CONCEPTO 63035 DE 2017
(Noviembre 29)
<Fuente: Archivo interno entidad emisora>

SERVICIO NACIONAL DE APRENDIZAJE - SENA

Bogota D.C.

Para: Emilio Eliécer Navia Zufiga-Coordinador Grupo de Investigacion, Innovacion
Formacion Profesional-SENA.enavia@sena.edu.co

De: Coordinador Grupo de Conceptos Juridicos y Produccién Normativa

Asunto: Peticion del Banco Mundial para el uso de datos Contrato SENA —CNP

En atencion a su solicitud, procedemos a resolver la consulta allegada mediante correo electronico
8-2017-061349, respecto a la solicitud de concepto sobre la peticion autorizacion para el uso de los
2017, incluyendo la Base de Datos validada de los Indicadores Claves de Desempefio KPIs previan
autorizacion a las entidades que han participado en las fases previas del Programa Piloto de Extens
Mundial; me permito manifestarle:

ALCANCE DE LOS CONCEPTOS JURIDICOS

Es pertinente sefialar que los conceptos emitidos por la Direccion Juridica del SENA son orientacic
la solucion directa de problemas especificos ni el analisis de actuaciones particulares. En cuanto a ¢
cumplimiento o ejecucion, ni tienen el caracter de fuente normativa y sélo pueden ser utilizados pa
las normas juridicas vigentes.

CONCEPTO
a) ANTECEDENTES

- En comunicacion del 21 de noviembre de 2017, de The World Bank IBRD-IDA World Bank Gro
Economist (Focal Point for México and Colombia) Trade & Competitiveness Global Practice, requ

[.]

El Programa Piloto de Extension Tecnoldgica esta en su fase final para la cual se ha celebrado el ¢
Centro Nacional de Productividad (CNP), como unidad implementadora.

Los resultados del programa piloto y su evaluacién de impacto, son la base principal del Gobierno
programa de Escalamiento de la Productividad, programa priorizado en el CONPES 3866: Politica
continuar con acciones que mejoran la calidad de la gerencia y la productividad de las pequefias y r

Sobre este ultimo punto todas las entidades, especialmente el equipo del Banco Mundial, apoyados
Action (IPA), entidad que cuenta con amplia experiencia internacional en la ejecucion de evaluacic
conocimiento en la evaluacion de impacto del programa piloto de Extension Tecnoldgica.

Con fundamento en todo lo arriba expresado, nos dirigimos a su entidad para solicitar autorizaciér
contrato No. 1031 de 2017, incluyendo la Base de Datos validada de los Indicadores Claves de Des

Asi mismo, solicitamos al SENA hacer extensiva esta autorizacién a las entidades que han particig
de Extension Tecnologica como son el Departamento Nacional de Planeacion (DNP), el Banco Mu




CNP-y la asociacion Innovations for Poverty Action (IPA).

La autorizacion ya mencionada comprende la facultad exclusiva a cada una de las entidades ya me

publicacién, comunicacion publica y puesta a disposicidn por los medios que consideren pertinente
en total concordancia con la Ley Estatutaria No. 1581 de 2012. De otro lado, se faculta a estas enti¢

en trabajos derivados tales como publicaciones cientificas y académicas (revistas, manuales, articul

carcter académico.

Ademas, las entidades autorizadas a utilizar la informacion deberan reconocer en cualquier caso el
comprometeran a dar los créditos necesarios en cada una de las utilizaciones que hagan (Subraya ft

-El Contrato No. 1031 de 2017, tiene como objeto:

CLAUSULA PRIMERA: OBJETO. Contratar la gestion, analisis y validacion de los indicadores
programa piloto de Extensidon Tecnoldgica en las modalidades individual, grupal y control, garanti:
para la finalizacion del piloto, asi como la evaluacion de impacto como insumo para el Programa N
Productividad.

-Se deja constancia que la consulta se absuelve con la informacion suministrada.
b) ANALISIS JURIDICO
-BASES DE DATOS-HABEAS DATA. La Constitucion Politica de 1991, dispuso en cuanto al me

ARTICULO 15. Todas las personas tienen derecho a su intimidad personal y familiar y a su buen |
hacerlos respetar. De iqual modo, tienen derecho a conocer, actualizar y rectificar las informacione.
bancos de datos y en archivos de entidades publicas y privadas.

En la recoleccion, tratamiento vy circulacion de datos se respetaran la libertad y demds garantias cor

La correspondencia y demas formas de comunicacion privada son inviolables. S6lo pueden ser inte
judicial, en los casos y con las formalidades que establezca la ley.

Para efectos tributarios o judiciales y para los casos de inspeccion, vigilancia e intervencion del Est
de contabilidad y deméas documentos privados, en los términos que sefiale la ley. (Subraya fuera de

En consecuencia, el Estado debe respetar la intimidad de las personas y hacer respetar dicha inform
derecho a conocer el tratamiento que le dan en las bases de datos publicas y privadas, de las cuales

LaLey 1266 de 2008, “por la cual se dictan las disposiciones generales del habeas data y se regula
bases de datos personales, en especial la financiera, crediticia, comercial, de servicios y la provenie
disposiciones”, reza en cuanto a su ambito de aplicacion:

ARTICULO 2. Ambito de aplicacion. La presente ley se aplica a todos los datos de informacion |
sean estos administrados por entidades de naturaleza pablica o privada.

Esta ley se aplicara sin perjuicio de normas especiales que disponen la confidencialidad o reserva d
bancos de datos de naturaleza publica, para fines estadisticos, de investigacidn o sancion de delitos

Se exceptlan de esta ley las bases de datos que tienen por finalidad producir la Inteligencia de Esta
Administrativo de Seguridad, DAS, y de la Fuerza Publica para garantizar la seguridad nacional int

Los registros publicos a cargo de las cAmaras de comercio se regiran exclusivamente por las norma



especiales que las regulan.

Igualmente, quedan excluidos de la aplicacion de la presente ley aquellos datos mantenidos en un &
y aquellos gue circulan internamente, esto es, que no se suministran a otras personas juridicas o nat

En el mismo sentido, el legislador en la norma precitada, establecid principios que rigen el manejo

ARTICULO 4. Principios de la administracion de datos. En el desarrollo, interpretacion y aplic
cuenta, de manera armonica e integral, los principios que a continuacion se establecen:

a) Principio de veracidad o calidad de los registros o datos. La informacion contenida en los bancos
actualizada, comprobable y comprensible. Se prohibe el registro y divulgacion de datos parciales, i
error;

b) Principio de finalidad. La administracion de datos personales debe obedecer a una finalidad legit
La finalidad debe informarsele al titular de la informacion previa o concomitantemente con el otor¢
necesaria o en general siempre que el titular solicite informacion al respecto;

¢) Principio de circulacion restringida. La administracion de datos personales se sujeta a los limites
de las disposiciones de la presente ley y de los principios de la administracién de datos personales ¢
temporalidad de la informacion y la finalidad del banco de datos.

Los datos personales, salvo la informacion publica, no podran ser accesibles por Internet o por otro
masiva, salvo que el acceso sea téchicamente controlable para brindar un conocimiento restringido

conforme a la presente ley;

d) Principio de temporalidad de la informacion. La informacion del titular no podra ser suministrac
para la finalidad del banco de datos;

e) Principio de interpretacion integral de derechos constitucionales. La presente ley se interpretara ¢
adecuadamente los derechos constitucionales, como son el habeas data, el derecho al buen nombre,
intimidad y el derecho a la informacion. Los derechos de los titulares se interpretaran en armonia 'y
informacion previsto en el articulo 20 de la Constitucion y con los demas derechos constitucionales

f) Principio de sequridad. La informacion que conforma los registros individuales constitutivos de |
como la resultante de las consultas que de ella hagan sus usuarios, se deberd manejar con las medic
garantizar la seguridad de los registros evitando su adulteracion, pérdida, consulta o uso no autoriz:

g) Principio de confidencialidad. Todas las personas naturales o juridicas que intervengan en la adn
tengan la naturaleza de publicos estan obligadas en todo tiempo a garantizar la reserva de la inform
relacion con alguna de las labores que comprende la administracion de datos, pudiendo sélo realiza
cuando ello corresponda al desarrollo de las actividades autorizadas en la presente ley y en los térm

En el mismo sentido, el articulo 5 de la norma ibidem advirtio:

ARTICULO 5. Circulacion de informacion. La informacion personal recolectada o suministrada
los operadores que haga parte del banco de datos que administra, podré ser entregada de manera ve
siguientes personas y en los siguientes términos:

a) A los titulares, a las personas debidamente autorizadas por estos y a sus causahabientes mediante
presente ley.

b) A los usuarios de la informacion, dentro de los pardmetros de la presente ley.



c) A cualquier autoridad judicial, previa orden judicial.

d) A las entidades publicas del poder ejecutivo, cuando el conocimiento de dicha informacion corre
alguna de sus funciones.

e) A los organos de control y demas dependencias de investigacion disciplinaria, fiscal, o administr
para el desarrollo de una investigacion en curso.

f) A otros operadores de datos, cuando se cuente con autorizacion del titular, o cuando sin ser nece

datos de destino tenga la misma finalidad o una finalidad que comprenda la que tiene el operador q
informacion fuere un banco de datos extranjero, la entrega sin autorizacion del titular s6lo podré re

entrega de la informacion y previa verificacion por parte del operador de que las leyes del pais resp
suficientes para la proteccion de los derechos del titular.

g) A otras personas autorizadas por la ley. (Subraya fuera de texto)

En concordancia con lo anterior, la Ley Estatutaria 1581 de 2012, “por la cual se dictan disposicior
personales”, dispuso:

ARTICULO 1. Objeto. La presente ley tiene por objeto desarrollar el derecho constitucional que 1
actualizar y rectificar las informaciones que se hayan recogido sobre ellas en bases de datos o archi
garantias constitucionales a que se refiere el articulo 15 de la Constitucién Politica; asi como el der
articulo 20 de la misma.

En el mismo sentido, el articulo 3 de la norma encita, trae las siguientes definiciones pertinentes y |
ARTICULO 3. Definiciones. Para los efectos de la presente ley, se entiende por:

a) Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo el Trat

b) Base de Datos: Conjunto organizado de datos personales que sea objeto de Tratamiento;

c) Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o varias personas

d) Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o
de datos personales por cuenta del Responsable del Tratamiento;

e) Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si misma
datos y/o el Tratamiento

f) Titular: Persona natural cuyos datos personales sean objeto de Tratamiento;

g) Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales, tales comc
circulacion o supresion. (Subraya fuera de texto)

En concordancia con lo anterior, y dentro del ambito de aplicacion, se establece una proteccion esp

ARTICULO 2. Ambito de aplicacion. Los principios y disposiciones contenidas en la presente le
registrados en cualquier base de datos gue los haga susceptibles de tratamiento por entidades de nat

La presente ley aplicara al tratamiento de datos personales efectuado en territorio colombiano o cus
Encargado del Tratamiento no establecido en territorio nacional le sea aplicable la legislacién color
internacionales.



El régimen de proteccion de datos personales que se establece en la presente ley no sera de aplicaci
a) A las bases de datos o archivos mantenidos en un &mbito exclusivamente personal o doméstico.

Cuando estas bases de datos o archivos vayan a ser suministrados a terceros se debera, de manera p

autorizacion. En este caso los Responsables y Encargados de las bases de datos y archivos quedard
presente ley;

b) A las bases de datos y archivos que tengan por finalidad la seguridad y defensa nacional, asi con
control del lavado de activos y el financiamiento del terrorismo;

c) A las Bases de datos que tengan como fin y contengan informacion de inteligencia y contrainteli
d) A las bases de datos y archivos de informacion periodistica y otros contenidos editoriales;

e) A las bases de datos y archivos regulados por la Ley 1266 de 2008;

) A las bases de datos y archivos regulados por la Ley 79 de 1993.

Paragrafo. Los principios sobre proteccion de datos seran aplicables a todas las bases de datos, inc
articulo, con los limites dispuestos en la presente ley v sin refiir con los datos que tienen caracterist
En el evento que la normatividad especial gue requle las bases de datos exceptuadas prevea princip

naturaleza especial de datos, los mismos aplicaran de manera concurrente a los previstos en la pres:

A su turno, el Decreto 1377 de 2013, “por el cual se reglamenta parcialmente la Ley 1581 de 2012’
recoleccion de datos personales, en desarrollo de los principios de finalidad y libertad, que la recole
datos personales que son pertinentes y adecuados para la finalidad para la cual son recolectados o r
vigente. Reza la norma en comento:

ARTICULO 4. Recoleccion de los datos personales. En desarrollo de los principios de finalidad
limitarse a aquellos datos personales que son pertinentes y adecuados para la finalidad para la cual
normatividad vigente. Salvo en los casos expresamente previstos en la ley, no se podran recolectar

A solicitud de la Superintendencia de Industria y Comercio, los Responsables deberan proveer una
para la recoleccién, almacenamiento, uso, circulacion y supresién de informacion, como también le
cuales la informacién es recolectada y una explicacion sobre la necesidad de recolectar los datos en

No se podran utilizar medios engafiosos o fraudulentos para recolectar y realizar Tratamiento de da

ARTICULO 5. Autorizacion. El Responsable del Tratamiento debera adoptar procedimientos par
recoleccidn de sus datos, la autorizacidn del Titular para el Tratamiento de los mismos e informarle
asi como todas las finalidades especificas del Tratamiento para las cuales se obtiene el consentimie

Los datos personales que se encuentren en fuentes de acceso publico, con independencia del medio
por tales aquellos datos o bases de datos que se encuentren a disposicion del publico, pueden ser tre
cuando, por su naturaleza, sean datos publicos.

En caso de haber cambios sustanciales en el contenido de las politicas del Tratamiento a que se refi
a la identificacion del Responsable y a la finalidad del Tratamiento de los datos personales, los cua
autorizacion, el Responsable del Tratamiento debe comunicar estos cambios al Titular antes de 0 a
nuevas politicas. Ademas, debera obtener del Titular una nueva autorizacion cuando el cambio se r
(Subraya fuera de texto)



En conclusién y reiterando lo ya manifestado por el Grupo de Conceptos y Produccién Normativa,
podran ser obtenidos o divulgados sin previa autorizacion, o en ausencia de mandato legal o judicit

La Corte Constitucional, en concordancia con lo manifestado por la Carta Fundamental y la normat
control abstracto de constitucionalidad C-748 de 2011, sefiald lo siguiente:

[...] DERECHO AL HABEAS DATA-Concepto/DERECHO AL HABEAS DATA-Lineas inte
constitucional/ DERECHO AL HABEAS DATA-Fundamental autbnomo. En la jurisprudencia co
primero interpretado como una garantia del derecho a la intimidad, de alli que se hablara de la prot
privada y familiar, entendida como la esfera individual impenetrable en la que cada cual puede real
Estado ni otros particulares pueden interferir. También, desde los primeros afios de la nueva Carta,
linea interpretativa que consideraba el habeas data una manifestacion del libre desarrollo de la pers
tiene su fundamento ultimo “(...) en el ambito de autodeterminacion y libertad que el ordenamientt
indispensable para el libre desarrollo de la personalidad y en homenaje justiciero a su dignidad. Ya
interpretativa que es la que ha prevalecido desde entonces y que apunta al habeas data como un der
al habeas data esta compuesto por la autodeterminacion informatica y la libertad —incluida la libert
fundamental autbnomo, requiere para su efectiva proteccion de mecanismos que lo garanticen, 10s
sino de una institucionalidad administrativa que ademas del control y vigilancia tanto para los sujet
aseguren la observancia efectiva de la proteccion de datos y, en razdn de su caracter técnico, tenga
materia, sin injerencias politicas para el cumplimiento de esas decisiones.

[...] DERECHO AL HABEAS DATA-Contenidos minimos. Dentro de las prerrogativas o conter
al habeas data encontramos por lo menos las siguientes: (i) el derecho de las personas a conocer —a
recogidas en bases de datos, lo que conlleva el acceso a las bases de datos donde se encuentra dich:
nuevos datos con el fin de que se provea una imagen completa del titular; (iii) el derecho a actualiz
contenido de dichas bases de datos; (iv) el derecho a que la informacion contenida en bases de dato
que concuerde con la realidad; (v) el derecho a excluir informacion de una base de datos, bien porq
o por simple voluntad del titular —salvo las excepciones previstas en la normativa. (Subraya fuera d

De otra parte, también la Corte Constitucional, en sentencia T-729 de 2002, sefial?:

[...] El derecho fundamental al habeas data, es aguel que otorga la facultad al titular de datos perso
datos personales el acceso, inclusién, exclusion, correccidn, adicidn, actualizacion, y certificacion

posibilidades de divulgacion, publicaciéon o cesién de los mismos, conforme a los principios gue in
bases de datos personales.

[...] el principio de libertad, los datos personales sélo pueden ser registrados y divulgados con el cc
titular, de tal forma que se encuentra prohibida la obtencion y divulgacion de los mismos de maner:
titular o en ausencia de mandato legal o judicial). En este sentido por ejemplo, se encuentra prohibi
tipo contractual.

Segun el principio de necesidad, los datos personales registrados deben ser los estrictamente necese
perseguidas con la base de datos de que se trate, de tal forma que se encuentra prohibido el registro
estrecha relacién con el objetivo de la base de datos.

Segun el principio de veracidad los datos personales deben obedecer a situaciones reales, deben ser
prohibida la administracion de datos falsos o erréneos.

Segun el principio de integridad, estrechamente ligado al de veracidad, la informacion que se regist
datos personales debe ser completa, de tal forma que se encuentra prohibido el registro y divulgaci
fraccionados. Con todo, salvo casos excepcionales, la integridad no significa que una Unica base de




de otras bases de datos, permitan realizar un perfil completo de las personas.

Segun el principio de finalidad, tanto el acopio, el procesamiento y la divulgacion de los datos pers
constitucionalmente legitima, definida de manera clara, suficiente y previa; de tal forma que queda
clara especificacion acerca de la finalidad de los mismos, asi como el uso o divulgacion de datos pz
prevista.

Segun el principio de utilidad, tanto el acopio, el procesamiento y la divulgacién de los datos perso
determinada, como expresion del ejercicio legitimo del derecho a la administracion de los mismos;
datos que, al carecer de funcién, no obedezca a una utilidad clara o determinable.

Segun el principio de circulacion restringida, estrechamente ligado al de finalidad, la divulgacion y
a los limites especificos determinados por el objeto de la base de datos, por la autorizacion del titul
forma que queda prohibida la divulgacion indiscriminada de los datos personales.

Segun el principio de incorporacion, cuando de la inclusion de datos personales en determinadas be
titular, la entidad administradora de datos estara en la obligacion de incorporarlos, si el titular redne
para tales efectos, de tal forma que queda prohibido negar la incorporacién injustificada a la base d

Segun el principio de caducidad, la informacion desfavorable al titular debe ser retirada de las base
razonabilidad y oportunidad, de tal forma que queda prohibida la conservacion indefinida de los da
que justificaron su acopio y administracion.

Segun el principio de individualidad, las administradoras deben mantener separadamente las bases
administracion, de tal forma que queda prohibida la conducta dirigida a facilitar cruce de datos a pz
provenientes de diferentes bases de datos.

Ademas de las obligaciones derivadas de los principios rectores del proceso de administracion de b
tienen su origen directo en normas constitucionales y legales, sobre todo lo relativo (sic) a la oblige
personales v la obligacion de indemnizar los perjuicios causados por las posibles fallas en el proces
texto)

Es asi como, la Corte Constitucional frente al tema del administrador de bases de datos reitero por
sefiald:

[...] LOS PRINCIPIOS Y LAS REGLAS QUE DEBE SEGUIR EL ADMINISTRADOR DE BAS
JURISPRUDENCIAL.

2.5.1. Esta Corte en materia de habeas data ha sido constante en precisar que la administracion de t
los llamados principios de administracion de datos personales. (...)

2.5.3. Las Sentencias C-748 de 2011 y C-1011 de 2008 son la concrecion de la jurisprudencia que,
de 2003, se habia perfilado por esta Corte sobre la obligatoriedad de los principios a que toda activ:
debe someterse.

2.5.4. Entre los mencionados principios de la administracion de datos personales encontramos: i) I¢
utilidad; y iv) circulacion restringida, los cuales prescriben una serie ineludible de deberes en relaci
procesamiento y divulgacion de la informacion personal.

2.5.5. Segun el principio de finalidad, tales actividades “deben obedecer a un fin constitucionalmer
suficiente y previa”. Por lo cual, esta prohibida, por un lado “la recopilacién de informacién persor
incorporacion a la base de datos (...)"y por el otro“la recoleccion, procesamiento y divulgacion de



diferente al inicialmente previsto (...)”

2.5.6. Seguln el principio de necesidad, la administracion de “la informacion personal concernida de
el cumplimiento de los fines de la base de datos”

2.5.7. Segun el principio de utilidad, la administracién de informacion personal debe “cumplir una
legitimo de la administracion de los datos personales. Por lo cual queda proscrita la divulgacion de
obedezca a una utilidad clara y suficientemente determinable”

2.5.8. El principio de circulacion restringida ordena que toda actividad de administracion de inforn
especificos determinados por el objeto de la base de datos (...) y por el principio de finalidad. Por |
indiscriminada de datos personales”

2.5.9. Para la Corte, los anteriores principios tienen el propdsito de circunscribir la actividad de adr
contenida en bases de datos, pues al limitar el ejercicio de las competencias de los administradores
actuacion y son una garantia para las libertades de los sujetos concernidos por la informacion admi
concrecién legal y jurisprudencial del mandato del inciso 20, del articulo 15 de la Constitucion que
circulacién de datos se respetaran la libertad y demas garantias consagradas en la Constitucion”.

En este contexto, se ha concluido lo siguiente: [21

[...]

1. La informacidn que se pretenda entregar a cualquier Entidad, que se encuentre contenida en algu
autorizacion expresa del titular.

2. Las bases de datos que contengan informacion de adolescentes se debera compartir conforme a |
3. La informacion que podria suministrar la Entidad en caso de no contar con la autorizacion del tit

En caso que se requiera la informacion para el cumplimiento de sus funciones administrativas algui
a lo sefialado en el Decreto 235 de 2010, “por el cual se regula el intercambio de informacion entre
publicas”, que sefala:

ARTICULO 2. Para efectos del intercambio de Informacion, las entidades a que hace referencia el
mecanismos magnéticos, electronicos o telematicos para integrar, compartir y/o suministrar la infol
permitir el acceso total dentro del marco de la Constitucion y el derecho fundamental a la intimidac
requieran otras entidades para el ejercicio de sus funciones.

Y, en concordancia con lo indicado en el Decreto 2280 de 2010, “por el cual se modifica el articulc
ARTICULO 1. Modificase el articulo 3 del Decreto 235 de 2010, el cual quedara asi:

ARTICULO 3. Para efectos de formalizar el intercambio de informacion, de manera &gil, oportun:
particulares encargados de una funcién administrativa podran emplear el mecanismo gque considere
cronograma de entrega, plan de trabajo, protocolo o convenio, entre otros.” (Subrayado fuera de te>

Finalmente, es preciso indicar que si la base de datos de la cual se pretende su uso, incluye datos de
tratamiento preferencial segun lo reglado en el articulo 7 de la precitada Ley Estatutarial581 de 20:

ARTICULO 7. Derechos de los nifios, nifias y adolescentes. En el Tratamiento se asegurara el re
nifos, nifias y adolescentes.



Queda proscrito el Tratamiento de datos personales de nifios, nifias y adolescentes, salvo aquellos ¢

Es tarea del Estado y las entidades educativas de todo tipo proveer informacion y capacitar a los rey
eventuales riesgos a los que se enfrentan los nifios, nifias y adolescentes respecto del Tratamiento il
de conocimiento acerca del uso responsable y seguro por parte de nifios, nifias y adolescentes de su
privacidad y proteccion de su informacidn personal y la de los demas. EI Gobierno Nacional reglan
meses siguientes a la promulgacion de esta ley.

Asi que conforme a la norma mencionada al parecer cualquier tratamiento de datos personales de n
embargo, a través de la sentencia de control abstracto de constitucionalidad C-748 de 2011, se estal

[...] Es importante referir brevemente qué se entiende por nifio, nifia y adolescente en el ordenamie
este concepto, el Codigo de la Infancia y la Adolescencia, en su articulo 30, establecid: “(...) se ent
0y 12 afos, y por adolescente las personas entre 12 y 18 afios de edad”. La anterior definicion fue (
Ademas es consonante con la definicién en sentido amplio que contiene la Convencidn sobre los dt
humano menor de dieciocho afos de edad (...)".

[...] En definitiva, (i) el principio del interés superior de los nifios, las nifias y adolescentes se reali:
tiene por fin asegurar su desarrollo integral; (ii) este principio, ademas, persigue la realizacion efec
menores de 18 afios y también resquardarlos de los riesgos prohibidos que amenacen su desarrollo
que enuncia la ley sino gue también deben analizarse en el estudio de cada caso particular; (iii) deb
entre los derechos de los padres o sus representantes legales y 1os de los nifios, las nifias y adolesce
armonizacion no sea posible, deberan prevalecer las garantias superiores de los menores de 18 afios
los derechos de los padres, es porque se ha entendido que ésta es la mejor manera de darle aplicacic
nifos, las nifias y adolescentes.

La calidad de sujetos de especial proteccion constitucional de los menores de dieciocho afios tiene :
vulnerabilidad e indefension en la que se encuentran, pues su desarrollo fisico, mental y emocional
requerida para la toma de decisiones y participacion autbnoma dentro de la sociedad. El grado de v
grados y se da partir de todos los procesos de interaccion que los menores de 18 afios deben realiza
desarrollo de su personalidad. Por lo anterior, el Estado, la sociedad y la familia deben brindar una
la vida de los nifios, nifias y adolescentes, en aras de garantizar su desarrollo arménico e integral.

Adicional a lo expuesto, la proteccion constitucional reforzada de la cual son titulares los nifios, las
el respeto de su dignidad humana, y (ii) la importancia de construir un futuro promisorio para la co

sus derechos fundamentales.

En este orden de ideas, esta Sala encuentra que en el caso concreto del tratamiento de los datos de |
riesgo prohibido que esta poblacion en situacion de vulnerabilidad esta expuesta a sufrir, principalr
medios informaticos, entre los que se encuentran la Internet v las redes sociales. Si bien, el acceso
permite disfrutar de todos sus beneficios y ventajas, también su mal uso puede generar un conflicto
fundamentales al buen nombre, al honor, a la intimidad, entre otros. El anterior planteamiento fue ¢
proteccion de datos personales y la vida privada en las redes sociales en Internet, en particular de n
Montevideo el 28 de julio de 2009. Si bien, este documento no integra el denominado bloque de co
recomendaciones no son vinculantes para el Estado colombiano, constituye un documento valioso
personales de los nifios, las nifias y adolescentes. (Subraya fuera de texto)

Igualmente, en el tema especifico relacionado con estas bases de datos que incluyen informacion d
articulo 7 ibidem, manifesto:

[...] En cuanto al inciso 3o del articulo 70 del proyecto debe también resaltarse que no sélo el Estax



desarrollar acciones para evitar el uso inadecuado de los datos personales de los menores de 18 afic
aseguramiento de dicha garantia (i) los progenitores u otras personas que se encuentren a cargo de ¢
legislador, quien debe asegurarse que en cumplimiento de sus funciones legislativas, especificamer
personales de los menores de 18 afios, dicha normativa no deje de contener las medidas adecuadas
armonico e integral, y la efectividad de sus derechos fundamentales contenidos en la Constitucion
que existen sobre la materia; (iii) el sistema judicial; especificamente los servidores publicos deben
los datos personales de los menores de 18 afios observando los estandares internacionales o docum:
los medios de comunicacion; (v) las empresas que proveen los servicios de acceso a la Internet, des
digitales, a quienes se advierte que deben comprometerse en la defensa de los derechos fundamente

- INFORMACION PUBLICA Y RESERVADA

En forma general, es pertinente sefialar que la informacion reservada y confidencial es una excepcis
Constitucional en sentencia C-274 de 2013, sefialo:

[...] DERECHO DE ACCESO A LA INFORMACION PUBLICA-Contenido y alcance. Es titt
publica toda persona, sin exigir ninguna cualificacion o interés particular para que se entienda que
informacion de conformidad con las reglas que establece la Constitucion y el proyecto de ley. Esta
constitucionales del derecho de peticion, de informacion y del libre acceso a los documentos public
que consagran los articulos 20, 23, 74 y 209 de la Carta.

[...] PUBLICIDAD DE LA INFORMACION-Reglas jurisprudenciales que deben cumplirse al e
las reglas jurisprudencias que deben cumplirse al establecer restricciones a la publicidad de la infor
condiciones que deben atenderse cuando se pretenda oponerse a la publicidad de un documento o i
recogidos de manera sumaria en esta disposicion. En la sentencia T-451 de 2011 la Corte resumio |
normas que limitan el derecho de acceso a la informacién deben ser interpretadas de manera restric
adecuadamente motivada. A este respecto la Corte ha sefialado que existe una clara obligacién del :
niega el acceso a informacién publica y tal motivacidn debe reunir los requisitos establecidos por lé
indicar expresamente la norma en la cual se funda la reserva, por esta via el asunto puede ser some:
administrativos e incluso judiciales. Los limites del derecho de acceso a la informacion pablica dek
admisibles las reservas que tienen origen en normas que no tengan esta naturaleza, por ejemplo act
normas genéricas o vagas en materia de restriccion del derecho de acceso a la informacién porque |
habilitacion general a las autoridades para mantener en secreto toda la informacion que discreciona
establecer con claridad y precisidn (i) el tipo de informacién que puede ser objeto de reserva, (ii) la

uede oponerse a los ciudadanos, (iii) las autoridades que pueden aplicarla y (iv) los sistemas de cc
por tal razén permanecen reservadas. Los limites al derecho de acceso a la informacion solo seran «
finalidad de proteger derechos fundamentales o bienes constitucionalmente valiosos como (i) la sec
salud publica y (iv) los derechos fundamentales y si ademas resultan idéneos (adecuados para prote
legitima) y necesarios para tal finalidad (principio de proporcionalidad en sentido estricto), es decil
a la publicidad de la informacidn publica deben ser objeto de un juicio de proporcionalidad. Asi, pc
reservas establecidas (1) para garantizar la defensa de los derechos fundamentales de terceras persc
desproporcionadamente afectados por la publicidad de una informacion; (2) para garantizar la segu
eficacia de las investigaciones estatales de caracter penal, disciplinario, aduanero o cambiario; (4) ¢
e industriales. (Subraya fuera de texto)

De acuerdo con la Ley 1755 de 2015, “por medio de la cual se regula el Derecho Fundamental de F
Procedimiento Administrativo y de lo Contencioso Administrativo”, y la Ley 1437 de 2011- Cddig
Contencioso Administrativo-CPACA, se tiene como informacion reservada:

ARTICULO 24. Informaciones y documentos reservados. Solo tendran carécter reservado las ir



sometidos a reserva por la Constitucion Politica o la ley, y en especial:
1. Los relacionados con la defensa o seguridad nacionales.
2. Las instrucciones en materia diplomatica o sobre negociaciones reservadas.

3. Los que involucren derechos a la privacidad e intimidad de las personas, incluidas en las hojas d
pensionales y demas registros de personal que obren en los archivos de las instituciones publicas o

4. Los relativos a las condiciones financieras de las operaciones de crédito publico y tesoreria que
técnicos de valoracion de los activos de la nacion. Estos documentos e informaciones estaran some
meses contados a partir de la realizacion de la respectiva operacion.

5. Los datos referentes a la informacion financiera y comercial, en los términos de la Ley Estatutari
6. Los protegidos por el secreto comercial o industrial, asi como los planes estratégicos de las empt
7. Los amparados por el secreto profesional.

8. Los datos genéticos humanos.

Paragrafo. Para efecto de la solicitud de informacion de caracter reservado, enunciada en los num
el titular de la informacion, por sus apoderados o por personas autorizadas con facultad expresa par

En este orden de ideas, se tiene que no toda la informacion es publica, ademas, puede darse el rechi
motivo de reserva. Asi tales decisiones deben ser motivadas e indicar las disposiciones legales que
documentos pertinentes. Esta decision de rechazo debe notificarse al peticionario y contra ella no p
insistencia, que se encuentra consagrado en el articulo 26 de la norma ibidem. Reza la norma:

ARTICULO 26. Insistencia del solicitante en caso de reserva. Si la persona interesada insistiere
documentos ante la autoridad que invoca la reserva, correspondera al Tribunal Administrativo con
los documentos, si se trata de autoridades nacionales, departamentales o del Distrito Capital de Bog
autoridades distritales y municipales decidir en Unica instancia si se niega o se acepta, total o parcie

Para ello, el funcionario respectivo enviara la documentacion correspondiente al tribunal o al juez ¢
diez (10) dias siguientes. Este término se interrumpira en los siguientes casos:

1. Cuando el tribunal o el juez administrativo solicite copia o fotocopia de los documentos sobre cL
informacidn que requieran, y hasta la fecha en la cual las reciba oficialmente.

2. Cuando la autoridad solicite, a la seccion del Consejo de Estado que el reglamento disponga, ast
su importancia juridica o con el objeto de unificar criterios sobre el tema. Si al cabo de cinco (5) di
avocar conocimiento, la actuacion continuara ante el respectivo tribunal o juzgado administrativo.

Paragrafo. El recurso de insistencia debera interponerse por escrito y sustentado en la diligencia d:
siguientes a ella.

LaLey 1712 de 2014, “por medio de la cual se crea la Ley de Transparencia y del Derecho de Acce
dictan otras disposiciones”, tiene por objeto, regular el derecho de acceso a la informacion pablica,
garantia del derecho y las excepciones a la publicidad de informacidon. En este sentido, dispone resj
publica:

ARTICULO 18. Informacion exceptuada por dafio de derechos a personas naturales o juridi



Nacional 1494 de 2015 Es toda aquella informacion publica clasificada, cuyo acceso podra ser rect
escrito, siempre que el acceso pudiere causar un dafio a los siguientes derechos:

a) Corregido por el art. 1, Decreto Nacional 2199 de 2015 El derecho de toda persona a la intimidar
la condicion de servidor publico, en concordancia con lo estipulado;

b) El derecho de toda persona a la vida, la salud o la seguridad;
c) Los secretos comerciales, industriales y profesionales, asi como los estipulados en el paragrafo d

Paragrafo. Estas excepciones tienen una duracién ilimitada y no deberan aplicarse cuando la persc
revelacion de sus datos personales o privados o bien cuando es claro que la informacion fue entreg:
debe estar bajo el régimen de publicidad aplicable.

ARTICULO 19. Informacion exceptuada por dafio a los intereses pablicos. Es toda aquella inf

podra ser rechazado o denegado de manera motivada y por escrito en las siguientes circunstancias,
expresamente prohibido por una norma legal o constitucional:

a) La defensa y seguridad nacional;
b) La seguridad publica;
c) Las relaciones internacionales;

d) La prevencion, investigacion y persecucion de los delitos y las faltas disciplinarias, mientras que
aseguramiento o se formule pliego de cargos, segun el caso;

e) El debido proceso y la igualdad de las partes en los procesos judiciales;
f) La administracion efectiva de la justicia;

g) Los derechos de la infancia y la adolescencia;

h) La estabilidad macroeconoémica y financiera del pais;

i) La salud publica.

Paragrafo. Se exceptlan también los documentos que contengan las opiniones o puntos de vista q
los servidores publicos.

Conforme con la normatividad expuesta, tenemos que cierto tipo de informacion esta afectada de re
acceso a la misma, siendo un deber de quien tiene su custodia proteger la misma.

Los criterios para asignar la calificacion a las categorias de informacion son aquellos indicados por
con el Decreto 103 de 2015 y que ademas son reiterados en el Decreto reglamentario Unico del Sec
forma se aconseja apoyar éstos conceptos de calificacion de la informacion de acuerdo a indicacion
decretos reglamentarios (Ley General de Archivos) y la Ley Estatutaria 1581 de 2012 y decretos re:
datos personales). [4l

- PROPIEDAD INTELECTUAL

De otra parte, y en lo que sea pertinente, se tiene que para entender los derechos a los que se refiere
remitirnos a lo preceptuado en la Ley 23 de 1982, “Sobre derechos de autor” (Modificada y adicior
siguientes articulos:



ARTICULO 9. La proteccion que esta ley otorga al autor, tiene como titulo originario la creacion |
alguno. Las formalidades que en ella se establecen son para la mayor seguridad juridica de los tituli

[...]
ARTICULO 20. Modificado por el articulo 28 de la Ley 1450 de 2011.

“ARTICULO 28. PROPIEDAD INTELECTUAL OBRAS EN CUMPLIMIENTO DE UN CONTF
O DE UN CONTRATO DE TRABAJO. El articulo 20 de la Ley 23 de 1982 quedara asi:

ARTICULO 20. En las obras creadas para una persona natural o juridica en cumplimento de un cor
contrato de trabajo, el autor es el titular originario de los derechos patrimoniales y morales; pero se
derechos patrimoniales sobre la obra han sido transferidos al encargante o al empleador, segin sea
ejercicio de sus actividades habituales en la época de creacion de la obra. Para que opere esta presu
escrito. El titular de las obras de acuerdo a este articulo podra intentar directamente o por intermedi
actos violatorios de los derechos morales informando previamente al autor o autores para evitar duj

[...]
ARTICULO 30. El autor tendra sobre su obra un derecho perpetuo, inalienable, e irrenunciable pa

a) Reivindicar en todo tiempo la paternidad de su obra y, en especial, para que se indique su nombr
de los actos mencionados en el articulo 12 de esta ley;

b) A oponerse a toda deformacion, mutilacion u otra modificacion de la obra, cuando tales actos pL
a su reputacion, o la obra se demerite, y a pedir reparacion por éstos;

c) A conservar su obra inédita o andnima hasta su fallecimiento, o después de él cuando asi lo orde
d) A modificarla, antes o después de su publicacion, y
e) A retirarla de la circulacion o suspender cualquier forma de utilizacién aunque ella hubiese sido

PARAGRAFO 1, Los derechos anteriores no pueden ser renunciados ni cedidos. Los autores al tre

derechos patrimoniales no conceden sino los de goce y disposicion a gue se refiere el respectivo co
consagrados en el presente articulo.

PARAGRAFO 2. A la muerte del autor corresponde a su conyuge y herederos consanguineos el gj
numerales a) y b) del presente articulo. A falta del autor, de su cdnyuge o herederos consanguineos
a cualquier persona natural o juridica que acredite su caracter de titular sobre la obra respectiva.

PARAGRAFO 3. La defensa de la paternidad, integridad y autenticidad de las obras que hayan pa:
Instituto Colombiano de Cultura cuando tales obras no tengan titulares o causahabientes que pueda

PARAGRAFO 4. Los derechos mencionados en los numerales d) y e) solo podran ejercitarse a car
los perjuicios que se les pudiere ocasionar. (Subrayas fuera de texto)

La norma precitada fue objeto de examen por parte de la Corte Constitucional en sentencia T- 367

[...]16.1. En atencion a lo sefialado en el articulo 61 de la Carta Politica, el Estado debe velar por la
mediante las formalidades establecidas en la ley. En desarrollo de este precepto constitucional, la C
“las creaciones del intelecto, y aquellas relacionadas con su divulgacién y difusion, en cuanto biene
efectos juridicos, en los denominados derechos de propiedad intelectual, los cuales, a su vez, comp




de propiedad industrial y los derechos sobre descubrimientos cientificos, asi como otras formas v n
individuo”.

La propiedad intelectual involucra entonces aquella disciplina normativa a través de la cual se busc
intelectuales surgidas del esfuerzo, el trabajo o la destreza del hombre, que en todos los casos son ¢
reconocimiento y salvaguarda juridica. El concepto de propiedad intelectual abarca, en un primer a
esencialmente a la proteccion de las invenciones, las marcas comerciales y de fabrica, los disefios il
modelos de utilidad y represion de la competencia desleal; y en un sequndo aspecto, los derechos d
cientificas y artisticas, otorgando también la debida proteccién a los artistas, intérpretes y ejecutant
y a los propios organismos de radiodifusion respecto de su emision. (Subrayas fuera de texto)

De otro lado, la Ley 1450 de 2011, “por la cual “, contiene un articulo que hace referencia a la tran:
términos:

ARTICULO 29 TRANSFERENCIA PROPIEDAD INDUSTRIAL. Salvo pacto en contrario, Ic
generados en virtud de un contrato de prestacién de servicios o de trabajo se presumen transferidos
respectivamente. Para que opere esta presuncion se requiere que el contrato respectivo conste por e

[...]

ARTICULO 183 Los derechos patrimoniales de autor o conexos pueden transferirse por acto entre
transferencia a las modalidades de explotacion previstas y al tiempo y ambito territorial que se dete
mencion del tiempo limita la transferencia a cinco (5) afios, y la del &mbito territorial, al pais en el «

Los actos o contratos por los cuales se transfieren, parcial o totalmente, los derechos patrimoniales
escrito como condicion de validez. Todo acto por el cual se enajene, transfiera, cambie o limite el ¢
derechos conexos, asi como cualquier otro acto o contrato que implique exclusividad, debera ser in
de Autor, para efectos de publicidad y oponibilidad ante terceros.

Serd inexistente toda estipulacién en virtud de la cual el autor transfiera de modo general o indeterr
restringir su produccion intelectual o a no producir. 51

De la misma manera la citada Ley establece:

ARTICULO 31. Derechos de propiedad intelectual de proyectos de investigacion financiados
el caso de proyectos de ciencia, tecnologia e innovacion adelantados con recursos del presupuesto 1
seguridad y defensa nacional, cedera a las Partes del Proyecto los derechos de propiedad intelectual
establezca en el contrato. Las Partes del Proyecto definiran entre ellas la titularidad de los derechos
resultados de la ejecucion de los recursos del presupuesto nacional.

Actualmente existen diferentes modalidades para ceder los derechos, segun la pagina web de la Dir
sefiala:

[...]
-Contrato de cesion de derechos

La cesion es un contrato por medio del cual, el autor o titular de una obra, denominado cedente, tra
otra persona, denominada cesionario, a cambio de una remuneracién, o sin ella. Este contrato, regu
Ley 23 de 1982, tiene como caracteristica principal que el cedente se desprende de los derechos, co
transferencia, en el nuevo titular o titular derivado.



De acuerdo con el articulo 183 de la Ley 23 de 1982, modificado por el articulo 30 de la Ley 1450
cual se enajene, transfiera, cambie o limite el dominio sobre el derecho de autor o los derechos con
contar por escrito como condicion de validez, de lo anterior se desprende que el contrato de cesion
solemne que se perfecciona con el cumplimiento de este requisito. Debe anotarse que con anteriori
contrato debia constar en escritura publica o instrumento privado reconocido ante notario publico.

Ahora bien, dichos actos o contratos deberan ser inscritos en el Registro Nacional de Derecho de A
oponibilidad del contrato frente a terceros.

Al transferirse el derecho de autor mediante la cesion, el cesionario se transforma en titular del dere
incluso en lo que respecta a entablar acciones judiciales contra los infractores. En el caso de que la
las prerrogativas que no han transferido expresamente.

Asi mismo, debe anotarse que los contratos de cesidn de derechos patrimoniales de derecho de autc
modo general o indeterminable de la produccion futura, pues de lo contrario se entenderan inexiste

- Contrato de obra por encargo
El articulo 20 de la Ley 23 de 1982, modificado por la Ley 1450 del 16 de junio de 2011, regula est

Por lo tanto, de acuerdo a lo anteriormente expuesto, los proyectos que se desarrollan en virtud de |
del contrato No. 1031 de 2017, ameritan legalizar por escrito la autorizacion por parte de quien ostt
garantizarle los derechos que le son propios y que se encuentran contenidos en el articulo 30 de la |
manera, en el documento que asi lo disponga debera quedar de manera expresa el permiso para mo
obsta para que el cedente pueda dar aplicacion en cualquier momento del literal d) del articulo 30 d
autor”, por cuanto dichos derechos son inalienables, imprescriptibles e irrenunciables.

Asi mismo, la Ley 1753 de 2015 del articulo 10 el cual sefala:

ARTICULO 10. DERECHOS DE PROPIEDAD INTELECTUAL DE PROYECTOS DE IN\
FINANCIADOS CON RECURSOS PUBLICOS. En los casos de proyectos de investigacion y d
y de tecnologias de la informacion y las comunicaciones, adelantados con recursos publicos, el Est:
motivos de sequridad y defensa nacional, los derechos de propiedad intelectual gue le correspondar
comercializacion y explotacién a quien adelante y ejecute el proyecto, sin que ello constituya dafio
esta cesion seran fijadas en el respectivo contrato y en todo caso el Estado se reserva el derecho de
de estos derechos de propiedad intelectual por motivos de interés nacional.

PARAGRAFO. El Gobierno nacional reglamentara esta materia en un plazo no superior a un (1) a
presente ley”. (Subrayado fuera de texto).

De conformidad a lo anterior, la Entidad dentro de las posibilidades que puede tener para adelantar
contrato de cesion donde se establezca claramente los parametros y condiciones en los cuales se en
del caso sefialar que el contrato en mencion, no ilustra en su clausulado ninguna referencia al tema
no es Obice para la no aplicacion de la normatividad precitada.

c) CONCLUSIONES

- La autorizacion debe otorgarse, en caso de ser necesaria dependiendo del tipo de informacion con
expreso e informado, y estar enmarcada dentro de los parametros constitucional, legal y contractua

- Dentro del manejo de informacion, datos o bases de datos, debera darse aplicacion a las normas d
posibles derechos morales o patrimoniales de autor.



Cordialmente,

Carlos Emilio Burbano Barrera

Coordinador

Grupo de Conceptos Juridicos y Produccion Normativa
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