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PARA: COORDINADORES GRUPO .DE PRESUPUESTO CONTABILIDAD, TESORERIA,
RECAUDO Y CARTERA DIRECCION GENERAL Y COORDINADORES DE APOYO
ADM!NISTRATIVO REGIONALES.

Asunto: Politicas de Segurldad SIIF Cierre Vigencia
2019.

Para el cierre de la vigencia 2019 y de  conformidad con las politicas de seguridad establecidas por
la Administracin del SHF Nacion y en especial lo dispuesto en el Decreto 2674 del 21 de diciembre
de 2012, “Por el cual se reglamenta el Sistema Integrado de Informacién Financiera (SIIF) Nacién.”
compilado en el Decreto 1068 del 26 de mayo de 2015, se hace necesario recordar que es
responsabilicad de los Coordinadores de Grupo o Coordinadores de Apoyo Administrativo en las
regionales velar por el uso adecuado del aplicativo e implementar las medidas de segurldad y puntos
de control a la totalidad de operaciones adelantadas por cada uno de los servidores publicos o
contratistas & quienes se le ha autorizado el ingreso al sistema, la asignacién de usuario, perfiles y
firmas digitales.

Por lo anterior, de acuerdo a las directrices emitidas al respecto por el Ministerio de Hacienda y Crédito
Puiblico, se realiza a continuacién un resumen de las politicas de - seguridad, de obligatorio
cumplimiento, ias cuales deben tener la socializacion respectiva al interior de cada uno de los grupos
de trabajo:

BASE LEGAL

“Articulo-2°. Definicién.

El Sistema integrado de Informacion Financiera (SIF) Nacién es un sistema que coordina,

integra, centraliza y estandariza la gestién financiera publica nacional, con el fin de propiciar
~ una mayor eficiencia y sequridad en el uso de los recursos del Presupuesto General de la
- Nacion y de brindar informacién oportuna y confiable.”

“Articulo 25. Soportes documentales para el registro de la gest.'on financiera en el SlIF
Nacién.

Todo registro que realicen las entidades usuarias en el SIF Nacién, asociado con fa gestion
financiera y presupuestal, debe estar soportado en documentos legalmente expedidos, los
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cuales seran parte integral del acto administrativo o del contrato por medio del cual se causan
los ingresos y se comprometen las apropiaciones.”

“Articulo 15. Responsabilidades de la éoordinacién del SHIF en la Entidad.

El Coordinador SIIF Entidad sera responsabfe de la implantacion de las medidas de segunc!ad
seftaladas por ef Comité Operativo y de Segundad y de la administracion de los usuarios de la
Entidad. {...)

i

POLITICAS DE SEGURIDAD

1.

]
Es responsabilidad de los coordinadorés de grupo a nivel nacional adelantar las acciones
necesarias para asegurar que TODOS Eosf usuarios del aplicativo, conozcan y apliquen las politicas
de seguridad de la Informacion y reglamento de uso del SIIF Nacién, publicadas en la pagina web
de! Ministerio de Hacienda y Crédito Publico siguiendo la siguiente ruta: Entidades de Orden
Nacional / Sistema Integrado de Informacaon Financiera SIIF Nacion / Ciclo de Negocios / 16.
Admlmstramon de Seqguridad.

La asignacidn de usuarios, perfiles y firmas digitales a personas naturales que tengan un contrato
de prestacién de servicios suscrito con la enndad debera obedecer expresamente al cumpiimiento
de sus obligaciones contractuales; para el caso de los serwdores plblicos se debe tener en cuenta
la naturaleza de sus funciones. :

Los permisos autorizados para acceder al aplicativo como el usuario y los perfiles asign'ados, asi
como la firma digital para autenticar cada una de las operaciones que se adelanten en el sistema
son de uso personal e intransferible.

Previo a la salida a vacaciones, permisoé o licencias de un funcionario, €l coordinador del Grupo
de Apoyo Administrativo respectivo o su jefe inmediato debe solicitar la inactivacion. de sus
permisos de acceso al aplicativo mientraé se cumple este periodo, igualmente se debera informar
con dos dias de anticipacién al regreso aila entidad para.que se realice la activacion nuevamente;
este tipo de novedades deben ser tramitadas al correo yleal@sena.edu.co, con el fin de proceder
a actualizar los perfiles correspondlentes y mantener Ia continuidad de las !abores

El aplicativo SHF Nacién bloquea automatlcamente los usuarios que no hayan mgresado en los
(timos 15 dias calendario y los el|m|na luego de 90 dias calendario cuando no se hubiere
ingresado al sistema, por lo tanto se recomlenda iniciar sesién al menos una vez por semana para
evitar el bloqueo y/o posterior eliminacién del mismo. :
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6. Cualguier tipo de modificacion (asignacién, cambios o restriccién) en los perfiles asignados o
eliminaciones de los usuarios SIIF Nacion deberan ser tramitadas por el coordinador del Grupo de
- Apoyo Administrativo o jefe inmediato de la dependencia al correo electrénico yleal@sena.edu.co.

7. Revision de fecha de  expiracion de usuarios:  Se debe revisar la fecha de
expiracion de los usuarios y registrar en el aplicativo las solicitudes de modificacion de usuarios
préximas a expirar, para evitar que se desactiven en fechas criticas dentro del proceso financiero
publico. Esta actualizacion la realiza el Registrador-Entidad, mes a mes.

8. Eltramite para realizar solicitud de certificados digitales, necesarios para la autenticacion personal
en el aplicativo SIIF Nacién, nuevos o aquellos que requieren renovacién (cada afo), se
adelantara teniendo en cuenta el instructivo de diligenciamiento que se envia junto con el
formulario de GSE; la informacion debe ser fidedigna e institucional.

9. Se debe tener en cuenta que los contratistas que tienen usuario asignado en el Aplicativo
SHF y cuyo contrato se vence en el Mes de Diciembre de 2019, debe hacer entrega al

- Coordinador o Supervisor del Contrato, del toquen donde se encuentra encriptado el Certificado
Digital, mediante correo electrénico con copia a yleal@sena.edu.co, esto  es  requisito
indispensable para la correspondiente liquidacion del contrato.

10.Teniendo en cuenta el nuevo contrato con GSE, es necesario aclarar que en caso de pérdida del
dispositive Criptografico —Token, el usuario debe asumir el costo y consignar a la CUENTA
CORRIENTE 56760396134 de BANCOLOMBIA, la suma de $71.400. Luego debe suministrar el
comprobante de la consignacién, para proceder a solicitar su reasignacion.

Por lo anterior, ateniamente les solicito consultar y divulgar la Circular Externa 032 de 2019, en
su numeral 5. ASPECTOS RELACIONADOS CON EL MODULO DE SEGURIDAD, emitida por la
Administracion SIIF Nacidn.

Cordial saludo,

WILSON JAVIER ROJAS MORENO
Coordinador - Entidad SIIF

Anexo: PDF Circular Externa 032 de 2019

Copia: Oficina Control Interno de Gestién controlinternodegest@sena.edu.co

@ : Yolanda Leal Lozano, yleal@sena.edu,co /‘///
Registradora-Entidad SIIF Nacidn.
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