CONCEPTO 60126 DE 2018

(octubre 12)

<Fuente: Archivo interno entidad emisora>
SERVICIO NACIONAL DE APRENDIZAJE - SENA

ASUNTO: Los mailing (marketing directos) enviados por el correo institucional de la
entidad/habeas data.

En atencion a su comunicacion, remitida mediante correo electronico de fecha 04 de octubre de
2018, en la cual solicita informar sobre concepto juridico; me permito manifestarle:

ALCANCE DE LOS CONCEPTOS JURIDICOS

Es pertinente sefialar que los conceptos emitidos por la Direccién Juridica del SENA son
orientaciones de caracter general que no comprenden la solucién directa de problemas
especificos ni el analisis de actuaciones particulares. En cuanto a su alcance, no son de
obligatorio cumplimiento o ejecucidn, ni tienen el caracter de fuente normativa y sélo pueden ser
utilizados para facilitar la interpretacion y aplicacion de las normas juridicas vigentes.

Finalmente, es pertinente recordar lo dispuesto en la Circular No. 00028 de 2013, para que a
futuro sea tenida en cuenta por el personal de esa dependencia, y cuyo acapite pertinente sefiala:
“[...] me permito informar que a partir de la fecha la asesoria y solicitudes de conceptos a la
Direccion Juridica, deberan ser radicados en el aplicativo Onbase y canalizados a través de la
Secretaria General, Directores de Area, Jefes de Oficina, Directores Regionales, Subdirectores de
Centro y Coordinadores de Grupo”.

ANTECEDENTES
Sefiala quien consulta:

[...] Con base en la reunion sostenida el mes anterior, en el cual hablamos sobre los correos
electrénicos (mailings), enviados por la Entidad a funcionarios, contratistas y aprendices a
cuentas de dominio @sena.edu.co y @misena.edu.co, les agradezco indicarme por esta via si el
SENA debe pedir permiso de los destinatarios o si, por el contrario, puede seguirlo efectuando
como lo ha venido haciendo.

CONCEPTO JURIDICO
i. HABEAS DATA
La Constitucion Politica de 1991, dispuso en cuanto al manejo de la informacion lo siguiente:

ARTICULO 15. Todas las personas tienen derecho a su intimidad personal y familiar y a su buen
nombre, v el Estado debe respetarlos v hacerlos respetar. De igual modo, tienen derecho a
conocer, actualizar y rectificar las informaciones gue se hayan recogido sobre ellas en bancos de
datos y en archivos de entidades publicas vy privadas.

En la recoleccion, tratamiento vy circulacion de datos se respetaran la libertad y demds garantias
consagradas en la Constitucion.




La correspondencia y deméas formas de comunicacion privada son inviolables. Sélo pueden ser
interceptadas o registradas mediante orden judicial, en los casos y con las formalidades que
establezca la ley.

Para efectos tributarios o judiciales y para los casos de inspeccion, vigilancia e intervencién del
Estado podra exigirse la presentacion de libros de contabilidad y deméas documentos privados, en
los términos que sefale la ley. (Subraya fuera de texto)

En consecuencia, el Estado debe respetar la intimidad de las personas y hacer respetar dicha
informacidn, igualmente las personas tienen derecho a conocer el tratamiento que le dan en las
bases de datos publicas y privadas, de las cuales hacen parte.

La Corte Constitucional se pronuncio en la sentencia T-729 de 2002, definiendo asi el habeas
data:

[...] El derecho fundamental al habeas data, es aquel que otorga la facultad al titular de datos
personales, de exigir a las administradoras de datos personales el acceso, inclusion, exclusion,
correccion, adicion, actualizacion, y certificacion de los datos, asi como la limitacion en la
posibilidades de divulgacién, publicacion o cesidn de los mismos, conforme a los principios que
informan el proceso de administracion de bases de datos personales.

LaLey 1266 de 2008, “por la cual se dictan las disposiciones generales del habeas data y se
regula el manejo de la informacion contenida en bases de datos personales, en especial la
financiera, crediticia, comercial, de servicios y la proveniente de terceros paises y se dictan otras
disposiciones”, inicialmente se refirio ala las bases de datos y manejo de informacion de
naturaleza financiera, comercial y de servicios.

En concordancia con lo anterior, la Ley Estatutaria 1581 de 2012, “por la cual se dictan
disposiciones generales para la proteccion de datos personales”, dispuso:

ARTICULO 1. Objeto. La presente ley tiene por objeto desarrollar el derecho constitucional que
tienen todas las personas a conocer, actualizar y rectificar las informaciones que se hayan
recogido sobre ellas en bases de datos o archivos, y los demas derechos, libertades y garantias
constitucionales a que se refiere el articulo 15 de la Constitucion Politica; asi como el derecho a
la informacion consagrado en el articulo 20 de la misma.

En el mismo sentido, el articulo 3 de la norma encita, trae las siguientes definiciones pertinentes
y necesarias en el caso que nos ocupa:

ARTICULO 3. Definiciones. Para los efectos de la presente ley, se entiende por:

a) Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de datos personales;

b) Base de Datos: Conjunto organizado de datos personales que sea objeto de Tratamiento;

c) Dato personal: Cualquier informacién vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables;

d) Encargado del Tratamiento: Persona natural o juridica, publica o privada, gue por si misma o
en asocio con otros, realice el Tratamiento de datos personales por cuenta del Responsable del
Tratamiento;




e) Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si misma
0 en asocio con otros, decida sobre la base de datos y/o el Tratamiento

f) Titular: Persona natural cuyos datos personales sean objeto de Tratamiento;

g) Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales, tales
como la recoleccion, almacenamiento, uso, circulacion o supresion. (Subraya fuera de texto)

En concordancia con lo anterior, y dentro del &mbito de aplicacion, se establece una proteccion
especial a la entrega de bases de datos, asi:

ARTICULO 2. Ambito de aplicacion. Los principios y disposiciones contenidas en la presente

ley seran aplicables a los datos personales registrados en cualquier base de datos que los haga
susceptibles de tratamiento por entidades de naturaleza publica o privada.

La presente ley aplicara al tratamiento de datos personales efectuado en territorio colombiano o
cuando al Responsable del Tratamiento o Encargado del Tratamiento no establecido en territorio
nacional le sea aplicable la legislacion colombiana en virtud de normas y tratados
internacionales.

El régimen de proteccion de datos personales que se establece en la presente ley no sera de
aplicacion:

a) A las bases de datos o archivos mantenidos en un ambito exclusivamente personal o
domestico.

Cuando estas bases de datos o archivos vayan a ser suministrados a terceros se debera, de manera
previa, informar al Titular y solicitar su autorizacion. En este caso los Responsables y
Encargados de las bases de datos y archivos quedardn sujetos a las disposiciones contenidas en la

presente ley:

b) A las bases de datos y archivos que tengan por finalidad la seguridad y defensa nacional, asi
como la prevencidn, deteccion, monitoreo y control del lavado de activos y el financiamiento del
terrorismo;

c) A las Bases de datos que tengan como fin y contengan informacién de inteligencia 'y
contrainteligencia;

d) A las bases de datos y archivos de informacién periodistica y otros contenidos editoriales;
e) A las bases de datos y archivos regulados por la Ley 1266 de 2008;

f) A las bases de datos y archivos regulados por la Ley 79 de 1993.

Paragrafo. Los principios sobre proteccion de datos serdn aplicables a todas las bases de datos,
incluidas las exceptuadas en el presente articulo, con los limites dispuestos en la presente ley y

sin refiir con los datos gque tienen caracteristicas de estar amparados por la reserva legal. En el
evento que la normatividad especial gue reqgule las bases de datos exceptuadas prevea principios

que tengan en consideracidn la naturaleza especial de datos, los mismos aplicaran de manera
concurrente a los previstos en la presente ley. (Subraya fuera de texto)

A su turno, el Decreto 1377 de 2013, “por el cual se reglamenta parcialmente la Ley 1581 de



2012”, en el articulo 4, establecio sobre la recoleccion de datos personales, en desarrollo de los
principios de finalidad y libertad, que la recoleccion de datos debera limitarse a aquellos datos
personales que son pertinentes y adecuados para la finalidad para la cual son recolectados o
requeridos conforme a la normatividad vigente. Reza la norma en comento:

ARTICULO 4. Recoleccion de los datos personales. En desarrollo de los principios de finalidad
y libertad, la recoleccion de datos deberd limitarse a aquellos datos personales que son
pertinentes y adecuados para la finalidad para la cual son recolectados o requeridos conforme a la
normatividad vigente. Salvo en los casos expresamente previstos en la ley, no se podran
recolectar datos personales sin autorizacion del Titular

A solicitud de la Superintendencia de Industria y Comercio, los Responsables deberan proveer
una descripcion de los procedimientos usados para la recoleccion, almacenamiento, uso,
circulacion y supresion de informacidn, como también la descripcién de las finalidades para las
cuales la informacion es recolectada y una explicacion sobre la necesidad de recolectar los datos
en cada caso.

No se podrén utilizar medios engafiosos o fraudulentos para recolectar y realizar Tratamiento de
datos personales.

ARTICULO 5. Autorizacion. El Responsable del Tratamiento deberé adoptar procedimientos
para solicitar, a méas tardar en el momento de la recoleccidn de sus datos, la autorizacion del
Titular para el Tratamiento de los mismos e informarle los datos personales gue seran
recolectados asi como todas las finalidades especificas del Tratamiento para las cuales se obtiene
el consentimiento.

Los datos personales que se encuentren en fuentes de acceso publico, con independencia del
medio por el cual se tenga acceso, entendiéndose por tales aquellos datos o bases de datos que se
encuentren a disposicion del publico, pueden ser tratados por cualquier persona siempre y
cuando, por su naturaleza, sean datos publicos.

En caso de haber cambios sustanciales en el contenido de las politicas del Tratamiento a que se
refiere el Capitulo 111 de este decreto, referidos a la identificacion del Responsable y a la
finalidad del Tratamiento de los datos personales, los cuales puedan afectar el contenido de la
autorizacion, el Responsable del Tratamiento debe comunicar estos cambios al Titular antes de o
a mas tardar al momento de implementar las nuevas politicas. Ademas, debera obtener del
Titular una nueva autorizacion cuando el cambio se refiera a la finalidad del Tratamiento.
(Subraya fuera de texto)

En conclusién y reiterando lo ya manifestado por el Grupo de Conceptos y Produccién
Normativa, “[...] los datos personales de los titulares no podran ser obtenidos o divulgados sin
previa autorizacion, o en ausencia de mandato legal o judicial que releve el consentimiento”. Al
respecto es preciso sefialar la existencia de datos que afectan la intimidad del titular o cuyo uso
indebido genera discriminacion, es decir el caso de los datos sensibles, cuyo tratamiento se
encuentra prohibido. (Articulo 6 de la Ley 1581 de 2012)

La Corte Constitucional, en concordancia con lo manifestado por la Carta Fundamental y la
normatividad expuesta, sefialo en sentencia de control abstracto de constitucionalidad C-748 de
2011, sefialo lo siguiente:

[...] DERECHO AL HABEAS DATA-Concepto/DERECHO AL HABEAS DATA-Lineas



interpretativas en la jurisprudencia constituciona/ DERECHO AL HABEAS DATA-
Fundamental auténomo. En la jurisprudencia constitucional, el derecho al habeas data fue
primero interpretado como una garantia del derecho a la intimidad, de alli que se hablara de la
proteccion de los datos que pertenecen a la vida privada y familiar, entendida como la esfera
individual impenetrable en la que cada cual puede realizar su proyecto de vida y en la que ni el
Estado ni otros particulares pueden interferir. También, desde los primeros afios de la nueva
Carta, surgi6 al interior de la Corte una segunda linea interpretativa que consideraba el habeas
data una manifestacion del libre desarrollo de la personalidad. Segun esta linea, el habeas data
tiene su fundamento ultimo “(...) en el ambito de autodeterminacién y libertad que el
ordenamiento juridico reconoce al sujeto como condicion indispensable para el libre desarrollo
de la personalidad y en homenaje justiciero a su dignidad. Ya a partir de 1995, surge una tercera
linea interpretativa que es la que ha prevalecido desde entonces y que apunta al habeas data
como un derecho autonomo, en que el nucleo del derecho al habeas data estd compuesto por la
autodeterminacion informatica y la libertad —incluida la libertad econdmica. Este derecho como
fundamental autdnomo, requiere para su efectiva proteccion de mecanismos que lo garanticen,
los cuales no s6lo deben pender de los jueces, sino de una institucionalidad administrativa que
ademas del control y vigilancia tanto para los sujetos de derecho publico como privado, aseguren
la observancia efectiva de la proteccion de datos y, en razén de su caracter técnico, tenga la
capacidad de fijar politica pablica en la materia, sin injerencias politicas para el cumplimiento de
esas decisiones.

[...] DERECHO AL HABEAS DATA-Contenidos minimos. Dentro de las prerrogativas o
contenidos minimos que se desprenden del derecho al habeas data encontramos por lo menos las
siguientes: (i) el derecho de las personas a conocer —acceso- la informacién que sobre ellas estan
recogidas en bases de datos, lo que conlleva el acceso a las bases de datos donde se encuentra
dicha informacion:; (ii) el derecho a incluir nuevos datos con el fin de que se provea una imagen
completa del titular; (iii) el derecho a actualizar la informacidn, es decir, a poner al dia el
contenido de dichas bases de datos; (iv) el derecho a que la informacion contenida en bases de
datos sea rectificada o correqgida, de tal manera que concuerde con la realidad; (v) el derecho a
excluir informacidn de una base de datos, bien porque se esta haciendo un uso indebido de ella, o
por simple voluntad del titular —salvo las excepciones previstas en la normativa. (Subraya fuera
de texto)

De otra parte, también la Corte Constitucional, en sentencia T-729 de 2002, sefial6:

[...] El derecho fundamental al habeas data, es aquel que otorga la facultad al titular de datos
personales, de exigir a las administradoras de datos personales el acceso, inclusién, exclusion,
correccion, adicion, actualizacidn, y certificacion de los datos, asi como la limitacion en la
posibilidades de divulgacién, publicacion o cesién de los mismos, conforme a los principios gue
informan el proceso de administracion de bases de datos personales.

[...] el principio de libertad, los datos personales sélo pueden ser registrados y divulgados con el
consentimiento libre, previo y expreso del titular, de tal forma que se encuentra prohibida la
obtencion y divulgacion de los mismos de manera ilicita (ya sea sin la previa autorizacion del
titular o en ausencia de mandato legal o judicial). En este sentido por ejemplo, se encuentra
prohibida su enajenacién o cesién por cualquier tipo contractual.

Segun el principio de necesidad, los datos personales registrados deben ser los estrictamente
necesarios para el cumplimiento de las finalidades perseguidas con la base de datos de que se
trate, de tal forma que se encuentra prohibido el registro y divulgacion de datos que no guarden




estrecha relacién con el objetivo de la base de datos.

Segun el principio de veracidad los datos personales deben obedecer a situaciones reales, deben
ser ciertos, de tal forma que se encuentra prohibida la administracion de datos falsos o erréneos.

Segun el principio de integridad, estrechamente ligado al de veracidad, la informacion que se
registre o se divulgue a partir del suministro de datos personales debe ser completa, de tal forma
que se encuentra prohibido el registro y divulgacion de datos parciales, incompletos o
fraccionados. Con todo, salvo casos excepcionales, la integridad no significa que una Unica base
de datos pueda compilar datos que, sin valerse de otras bases de datos, permitan realizar un perfil
completo de las personas.

Segun el principio de finalidad, tanto el acopio, el procesamiento y la divulgacion de los datos
personales, debe obedecer a una finalidad constitucionalmente legitima, definida de manera
clara, suficiente y previa; de tal forma que queda prohibida la recopilacién de datos sin la clara
especificacion acerca de la finalidad de los mismos, asi como el uso o divulgacion de datos para
una finalidad diferente a la inicialmente prevista.

Segun el principio de utilidad, tanto el acopio, el procesamiento y la divulgacion de los datos
personales, debe cumplir una funcion determinada, como expresion del ejercicio legitimo del
derecho a la administracion de los mismos; por ello, esta prohibida la divulgacion de datos que,
al carecer de funcion, no obedezca a una utilidad clara o determinable.

Segun el principio de circulacidn restringida, estrechamente ligado al de finalidad, la divulgacion
y circulacion de la informacion esta sometida a los limites especificos determinados por el objeto
de la base de datos, por la autorizacion del titular y por el principio de finalidad, de tal forma que
queda prohibida la divulgacion indiscriminada de los datos personales.

Segun el principio de incorporacién, cuando de la inclusion de datos personales en determinadas
bases, deriven situaciones ventajosas para el titular, la entidad administradora de datos estara en
la obligacion de incorporarlos, si el titular rene los requisitos que el orden juridico exija para
tales efectos, de tal forma que queda prohibido negar la incorporacion injustificada a la base de
datos.

Segun el principio de caducidad, la informacion desfavorable al titular debe ser retirada de las
bases de datos siguiendo criterios de razonabilidad y oportunidad, de tal forma que queda
prohibida la conservacion indefinida de los datos después que han desaparecido las causas que
justificaron su acopio y administracion.

Segun el principio de individualidad, las administradoras deben mantener separadamente las
bases de datos que se encuentren bajo su administracion, de tal forma que queda prohibida la
conducta dirigida a facilitar cruce de datos a partir de la acumulacion de informaciones
provenientes de diferentes bases de datos.

Ademas de las obligaciones derivadas de los principios rectores del proceso de administracion de
bases de datos personales, existen otros que tienen su origen directo en normas constitucionales y
legales, sobre todo lo relativo (sic) a la obligacién de diligencia en el manejo de los datos
personales vy la obligacion de indemnizar los perjuicios causados por las posibles fallas en el
proceso de administracion. (Subraya fuera de texto)

Es asi como, la Corte Constitucional frente al tema del administrador de bases de datos reiterd



por medio de la Sentencia T-176A/14:

[...] LOS PRINCIPIOS Y LAS REGLAS QUE DEBE SEGUIR EL ADMINISTRADOR DE
BASES DE DATOS. REITERACION JURISPRUDENCIAL.

2.5.1. Esta Corte en materia de habeas data ha sido constante en precisar que la administracion
de toda base de datos personales esta sometida a los Ilamados principios de administracion de
datos personales. (...)

2.5.3. Las Sentencias C-748 de 2011 y C-1011 de 2008 son la concrecidn de la jurisprudencia
que, desde las Sentencias T-729 de 2002 y C-185 de 2003, se habia perfilado por esta Corte
sobre la obligatoriedad de los principios a que toda actividad de administracion de datos
personales debe someterse.

2.5.4. Entre los mencionados principios de la administracién de datos personales encontramos: i)
los principios de finalidad; ii) necesidad,; iii) utilidad; y iv) circulacion restringida, los cuales
prescriben una serie ineludible de deberes en relacion con las actividades de recoleccion,
procesamiento y divulgacion de la informacion personal.

2.5.5. Segun el principio de finalidad, tales actividades “deben obedecer a un fin
constitucionalmente legitimo (...) definido de forma clara, suficiente y previa”. Por lo cual, esta
prohibida, por un lado “la recopilacion de informacion personal sin que se establezca el objetivo
de su incorporacion a la base de datos (...)"y por el otro “la recoleccidn, procesamiento y
divulgacion de informacion personal para un propdsito diferente al inicialmente previsto (...)”

2.5.6. Segun el principio de necesidad, la administracion de “la informacion personal concernida
debe ser aquella estrictamente necesaria para el cumplimiento de los fines de la base de datos”

2.5.7. Segun el principio de utilidad, la administracion de informacion personal debe “cumplir
una funcién determinada, acorde con el ejercicio legitimo de la administracion de los datos
personales. Por lo cual queda proscrita la divulgacion de datos que, al carecer de funcion, no
obedezca a una utilidad clara y suficientemente determinable”

2.5.8. El principio de circulacion restringida ordena que toda actividad de administracion de
informacion personal esté sometida “a los limites especificos determinados por el objeto de la
base de datos (...) y por el principio de finalidad. Por lo cual, esta prohibida la divulgacion
indiscriminada de datos personales”

2.5.9. Para la Corte, los anteriores principios tienen el propdsito de circunscribir la actividad de
administracion de informacion personal contenida en bases de datos, pues al limitar el ejercicio
de las competencias de los administradores de bases de datos, definen el margen de su actuacion
y son una garantia para las libertades de los sujetos concernidos por la informacion administrada.
En términos normativos, son la concrecion legal y jurisprudencial del mandato del inciso 20, del
articulo 15 de la Constitucion que estable que “en la recoleccion, tratamiento y circulacion de
datos se respetaran la libertad y demas garantias consagradas en la Constitucién”.

En este contexto, se ha concluido lo siguiente:

[..]

1. La informacion que se pretenda entregar a cualquier Entidad, que se encuentre contenida en
alguna base de datos debera contar con autorizacion expresa del titular.



2. Las bases de datos que contengan informacion de adolescentes se debera compartir conforme a
lo sefialado en el acapite normativo.

3. La informacion que podria suministrar la Entidad en caso de no contar con la autorizacion del
titular sera estadistica o tipo informe.

En caso que se requiera la informacion para el cumplimiento de sus funciones administrativas
alguna entidad publica, debera ser conforme con lo sefialado en el Decreto 235 de 2010, “por el
cual se regula el intercambio de informacion entre entidades para el cumplimiento de funciones
publicas”, que sefiala:

ARTICULO 2. Para efectos del intercambio de Informacion, las entidades a que hace referencia
el articulo anterior deberan establecer mecanismos magnéticos, electronicos o telematicos para
integrar, compartir y/o suministrar la informacion que por mandato legal se requiere, o permitir
el acceso total dentro del marco de la Constitucion y el derecho fundamental a la intimidad, a las
bases de datos completas que requieran otras entidades para el ejercicio de sus funciones.

Y, en concordancia con lo indicado en el Decreto 2280 de 2010, “por el cual se modifica el
articulo 3o del Decreto 235 de 2010”, que dispuso:

ARTICULO 1. Modificase el articulo 3 del Decreto 235 de 2010, el cual quedara asi:

ARTICULO 3. Para efectos de formalizar el intercambio de informacion, de manera &gil,
oportuna y confiable, las entidades publicas o los particulares encargados de una funcién
administrativa podran emplear el mecanismo gue consideren idoneo para el efecto, tales como
cronograma de entrega, plan de trabajo, protocolo o convenio, entre otros.” (Subrayado fuera de

fexto).

Finalmente, es preciso indicar que si la base de datos de la cual se pretende su uso, incluye datos
de menores- adolescentes, se tiene un tratamiento preferencial segun lo reglado en el articulo 7
de la precitada Ley Estatutarial581 de 2012:

ARTICULO 7. Derechos de los nifios, nifias y adolescentes. En el Tratamiento se asegurara el
respeto a los derechos prevalentes de los nifios, nifias y adolescentes.

Queda proscrito el Tratamiento de datos personales de nifios, nifias y adolescentes, salvo
aquellos datos que sean de naturaleza publica

Es tarea del Estado y las entidades educativas de todo tipo proveer informacion y capacitar a los
representantes legales y tutores sobre los eventuales riesgos a los que se enfrentan los nifios,
nifias y adolescentes respecto del Tratamiento indebido de sus datos personales, y proveer de
conocimiento acerca del uso responsable y seguro por parte de nifios, nifias y adolescentes de sus
datos personales, su derecho a la privacidad y proteccion de su informacion personal y la de los
demas. EI Gobierno Nacional reglamentara la materia, dentro de los seis (6) meses siguientes a la
promulgacion de esta ley.

Asi que conforme a la norma mencionada al parecer cualquier tratamiento de datos personales de
menores-adolescentes estd prohibido. Sin embargo, a través de la sentencia de control abstracto
de constitucionalidad C-748 de 2011, se establecio:

[...] Es importante referir brevemente qué se entiende por nifio, nifia y adolescente en el



ordenamiento juridico colombiano. En desarrollo de este concepto, el Codigo de la Infanciay la
Adolescencia, en su articulo 3o, establecio: “(...) se entiende por nifio 0 nifia las personas entre
los 0y 12 afos, y por adolescente las personas entre 12 y 18 afos de edad”. La anterior
definicion fue declarada exequible por esta Corporacion. Ademas es consonante con la
definicidn en sentido amplio que contiene la Convencion sobre los derechos del nifio como “(...)
todo ser humano menor de dieciocho afios de edad (...)”.

[...] En definitiva, (i) el principio del interés superior de los nifios, las nifias y adolescentes se

realiza en el estudio de cada caso en particular y tiene por fin asequrar su desarrollo integral; (ii)

este principio, ademas, persigue la realizacién efectiva de los derechos fundamentales de los
menores de 18 afos v también resquardarlos de los riesgos prohibidos gue amenacen su

desarrollo armonico. Estos riesgos no se agotan en los que enuncia la ley sino que también deben
analizarse en el estudio de cada caso particular; (iii) debe propenderse por encontrar un equilibrio

entre los derechos de los padres o sus representantes legales y los de los nifios, 1as nifias y
adolescentes. Sin embargo, cuando dicha armonizacion no sea posible, deberén prevalecer las
garantias superiores de los menores de 18 afios. En otras palabras, siempre que prevalezcan los
derechos de los padres, es porque se ha entendido que ésta es la mejor manera de darle aplicacion
al principio del interés superior de los nifios, las nifias y adolescentes.

La calidad de sujetos de especial proteccidn constitucional de los menores de dieciocho afios
tiene su fundamento en la situacién de vulnerabilidad e indefension en la que se encuentran, pues
su desarrollo fisico, mental y emocional esta en proceso de alcanzar la madurez requerida para la
toma de decisiones y participacion auténoma dentro de la sociedad. El grado de vulnerabilidad e
indefension tiene diferentes grados y se da partir de todos los procesos de interaccion que los
menores de 18 afios deben realizar con su entorno fisico y social para el desarrollo de su
personalidad. Por lo anterior, el Estado, la sociedad y la familia deben brindar una proteccion
especial en todos los ambitos de la vida de los nifios, nifias y adolescentes, en aras de garantizar
su desarrollo arménico e integral.

Adicional a lo expuesto, la proteccion constitucional reforzada de la cual son titulares 10s nifios,
las nifias y adolescentes tiene su sustento en (i) el respeto de su dignidad humana, vy (ii) la
importancia de construir un futuro promisorio para la comunidad mediante la efectividad de
todos sus derechos fundamentales.

En este orden de ideas, esta Sala encuentra que en el caso concreto del tratamiento de los datos
de los nifios, nifias y adolescentes, existe un riesgo prohibido que esta poblacién en situacién de

vulnerabilidad esta expuesta a sufrir, principalmente por la desbordante evolucidn de los medios
informaéticos, entre los que se encuentran la Internet vy las redes sociales. Si bien, el acceso a los
distintos sistemas de comunicacion, les permite disfrutar de todos sus beneficios y ventajas,
también su mal uso puede generar un conflicto en el ejercicio y efectividad de sus derechos
fundamentales al buen nombre, al honor, a la intimidad, entre otros. El anterior planteamiento
fue abordado en el Memorando sobre la proteccion de datos personales y la vida privada en las
redes sociales en Internet, en particular de nifios, nifias y adolescentes, adoptado en Montevideo
el 28 de julio de 2009. Si bien, este documento no integra el denominado blogue de
constitucionalidad y por tanto sus recomendaciones no son vinculantes para el Estado
colombiano, constituye un documento valioso en torno al tema de la proteccion de datos
personales de los nifios, las nifias y adolescentes. (Subraya fuera de texto)

Igualmente, en el tema especifico relacionado con estas bases de datos que incluyen informacion
de menores-adolescentes, de acuerdo con el articulo 7 ibidem, manifesto:



[...] En cuanto al inciso 30 del articulo 70 del proyecto debe también resaltarse que no solo el
Estado y las entidades educativas deben desarrollar acciones para evitar el uso inadecuado de los
datos personales de los menores de 18 afios sino que también son responsables en el
aseguramiento de dicha garantia (i) los progenitores u otras personas que se encuentren a cargo
de su cuidado y los educadores; (ii) el legislador, quien debe asegurarse que en cumplimiento de
sus funciones legislativas, especificamente, en lo referente al tratamiento de los datos personales
de los menores de 18 afos, dicha normativa no deje de contener las medidas adecuadas de
proteccidn para garantizar su desarrollo armonico e integral, y la efectividad de sus derechos
fundamentales contenidos en la Constitucion Politica y en los estandares internacionales que
existen sobre la materia; (iii) el sistema judicial; especificamente los servidores publicos deben
proteger los derechos derivados del uso de los datos personales de los menores de 18 afios
observando los estandares internacionales o documentos especializados sobre la materia; (iv) los
medios de comunicacion; (v) las empresas que proveen los servicios de acceso a la Internet,
desarrollan las aplicaciones o las redes sociales digitales, a quienes se advierte que deben
comprometerse en la defensa de los derechos fundamentales de los nifios, nifias y adolescentes

ii. INFORMACION PUBLICA Y RESERVADA

En forma general, es pertinente sefialar que la informacion reservada y confidencial es una
excepcion al principio de publicidad. La Corte Constitucional en sentencia C-274 de 2013,
sefialo:

[...] DERECHO DE ACCESO A LA INFORMACION PUBLICA-Contenido y alcance. Es
titular del derecho a acceder a la informacion publica toda persona, sin exigir ninguna
cualificacion o interés particular para que se entienda que tiene derecho a solicitar y a recibir
dicha informacion de conformidad con las reglas que establece la Constitucion y el proyecto de
ley. Esta disposicion se ajusta a los parametros constitucionales del derecho de peticién, de
informacion y del libre acceso a los documentos pablicos, a los principios de la funcion publica,
que consagran los articulos 20, 23, 74 y 209 de la Carta.

[...] PUBLICIDAD DE LA INFORMACION-Reglas jurisprudenciales que deben cumplirse al
establecer restricciones. Es relevante recordar las reglas jurisprudencias que deben cumplirse al
establecer restricciones a la publicidad de la informacién, a fin de dar claridad a las condiciones
que deben atenderse cuando se pretenda oponerse a la publicidad de un documento o
informacion, dado que tales requisitos fueron recogidos de manera sumaria en esta disposicion.
En la sentencia T-451 de 2011 la Corte resumio los requisitos en los siguientes términos: Las
normas que limitan el derecho de acceso a la informacion deben ser interpretadas de manera
restrictiva y toda limitacion debe estar adecuadamente motivada. A este respecto la Corte ha
sefialado que existe una clara obligacion del servidor publico de motivar la decision que niega el
acceso a informacién pablica y tal motivacion debe reunir los requisitos establecidos por la
Constitucion y la ley. En particular debe indicar expresamente la norma en la cual se funda la
reserva, por esta via el asunto puede ser sometido a controles disciplinarios, administrativos e
incluso judiciales. Los limites del derecho de acceso a la informacién publica debe estar fijados
en la ley, por lo tanto no son admisibles las reservas que tienen origen en normas que no tengan
esta naturaleza, por ejemplo actos administrativos. No son admisibles las normas genéricas o
vagas en materia de restriccion del derecho de acceso a la informacién porque pueden
convertirse en una especie de habilitacion general a las autoridades para mantener en secreto toda
la informacion que discrecionalmente consideren adecuado. La ley debe establecer con claridad y
precisidn (i) el tipo de informacion que puede ser objeto de reserva, (ii) las condiciones en las




cuales dicha reserva puede oponerse a los ciudadanos, (iii) las autoridades que pueden aplicarla y

iv) los sistemas de control que operan sobre las actuaciones que por tal razén permanecen
reservadas. Los limites al derecho de acceso a la informacion sélo serdn constitucionalmente
legitimos si tienen la finalidad de proteger derechos fundamentales o bienes constitucionalmente
valiosos como (i) la sequridad nacional, (ii) el orden publico, (iii) la salud publica y (iv) los
derechos fundamentales y si ademas resultan idoneos (adecuados para proteger la finalidad
constitucionalmente legitima) y necesarios para tal finalidad (principio de proporcionalidad en
sentido estricto), es decir, las medidas que establecen una excepcion a la publicidad de la
informacidn pablica deben ser objeto de un juicio de proporcionalidad. Asi, por ejemplo, se han
considerado legitimas las reservas establecidas (1) para garantizar la defensa de los derechos
fundamentales de terceras personas que puedan resultar desproporcionadamente afectados por la
publicidad de una informacion; (2) para garantizar la seguridad y defensa nacional; (3) para
asegurar la eficacia de las investigaciones estatales de caracter penal, disciplinario, aduanero o
cambiario; (4) con el fin de garantizar secretos comerciales e industriales. (Subraya fuera de
texto)

De acuerdo con la Ley 1755 de 2015, “por medio de la cual se regula el Derecho Fundamental de
Peticion y se sustituye un titulo del Codigo de Procedimiento Administrativo y de lo
Contencioso Administrativo”, y la Ley 1437 de 2011- Cédigo de Procedimiento Administrativo
y de lo Contencioso Administrativo-CPACA, se tiene como informacion reservada:

ARTICULO 24. Informaciones y documentos reservados. Solo tendréan caracter reservado las
informaciones y documentos expresamente sometidos a reserva por la Constitucién Politica o la
ley, y en especial:

1. Los relacionados con la defensa o seguridad nacionales.
2. Las instrucciones en materia diplomética o sobre negociaciones reservadas.

3. Los que involucren derechos a la privacidad e intimidad de las personas, incluidas en las hojas
de vida, la historia laboral y los expedientes pensionales y demas registros de personal que obren
en los archivos de las instituciones publicas o privadas, asi como la historia clinica.

4. Los relativos a las condiciones financieras de las operaciones de crédito publico y tesoreria
que realice la nacion, asi como a los estudios técnicos de valoracién de los activos de la nacion.
Estos documentos e informaciones estaran sometidos a reserva por un término de seis (6) meses
contados a partir de la realizacion de la respectiva operacion.

5. Los datos referentes a la informacion financiera y comercial, en los términos de la Ley
Estatutaria 1266 de 2008.

6. Los protegidos por el secreto comercial o industrial, asi como los planes estratégicos de las
empresas publicas de servicios publicos.

7. Los amparados por el secreto profesional.
8. Los datos genéticos humanos.

Paragrafo. Para efecto de la solicitud de informacidn de caracter reservado, enunciada en los
numerales 3, 5, 6 y 7 solo podré ser solicitada por el titular de la informacion, por sus apoderados
0 por personas autorizadas con facultad expresa para acceder a esa informacion.



En este orden de ideas, se tiene que no toda la informacidn es publica, ademas, puede darse el
rechazo de las peticiones de informacion por motivo de reserva. Asi tales decisiones deben ser
motivadas e indicar las disposiciones legales que impiden la entrega de la informacion o
documentos pertinentes. Esta decision de rechazo debe notificarse al peticionario y contra ella no
procede recurso alguno, salvo el de insistencia, que se encuentra consagrado en el articulo 26 de
la norma ibidem. Reza la norma:

ARTICULO 26. Insistencia del solicitante en caso de reserva. Si la persona interesada insistiere
en su peticién de informacion o de documentos ante la autoridad que invoca la reserva,
correspondera al Tribunal Administrativo con jurisdiccion en el lugar donde se encuentren los
documentos, si se trata de autoridades nacionales, departamentales o del Distrito Capital de
Bogot4, o al juez administrativo si se trata de autoridades distritales y municipales decidir en
Unica instancia si se niega o se acepta, total o parcialmente la peticion formulada.

Para ello, el funcionario respectivo enviara la documentacion correspondiente al tribunal o al
juez administrativo, el cual decidira dentro de los diez (10) dias siguientes. Este término se
interrumpird en los siguientes casos:

1. Cuando el tribunal o el juez administrativo solicite copia o fotocopia de los documentos sobre
cuya divulgacion deba decidir, o cualquier otra informacion que requieran, y hasta la fecha en la
cual las reciba oficialmente.

2. Cuando la autoridad solicite, a la seccion del Consejo de Estado que el reglamento disponga,
asumir conocimiento del asunto en atencién a su importancia juridica o con el objeto de unificar
criterios sobre el tema. Si al cabo de cinco (5) dias la seccidn guarda silencio, o decide no avocar
conocimiento, la actuacion continuard ante el respectivo tribunal o juzgado administrativo.

Paragrafo. El recurso de insistencia debera interponerse por escrito y sustentado en la diligencia
de notificacion, o dentro de los diez (10) dias siguientes a ella.

LaLey 1712 de 2014, “por medio de la cual se crea la Ley de Transparencia y del Derecho de
Acceso a la Informacion Publica Nacional y se dictan otras disposiciones”, tiene por objeto,
regular el derecho de acceso a la informacidon publica, los procedimientos para el ejercicio y
garantia del derecho y las excepciones a la publicidad de informacion. En este sentido, dispone
respecto a la informacion reservada o no publica:

ARTICULO 18. Informacion exceptuada por dafio de derechos a personas naturales o juridicas.
Corregido por el art. 2, Decreto Nacional 1494 de 2015 Es toda aquella informacién publica
clasificada, cuyo acceso podra ser rechazado o denegado de manera motivada y por escrito,
siempre que el acceso pudiere causar un dafio a los siguientes derechos:

a) Correqido por el art. 1, Decreto Nacional 2199 de 2015 El derecho de toda persona a la
intimidad, bajo las limitaciones propias que impone la condicién de servidor publico, en
concordancia con lo estipulado;

b) El derecho de toda persona a la vida, la salud o la seguridad;

c) Los secretos comerciales, industriales y profesionales, asi como los estipulados en el paragrafo
del articulo 77 de la Ley 1474 de 2011.

Paragrafo. Estas excepciones tienen una duracion ilimitada y no deberén aplicarse cuando la



persona natural o juridica ha consentido en la revelacion de sus datos personales o privados o
bien cuando es claro que la informacidn fue entregada como parte de aquella informacién que
debe estar bajo el régimen de publicidad aplicable.

ARTICULO 19. Informacion exceptuada por dafio a los intereses publicos. Es toda aquella

informacién pablica reservada, cuyo acceso podra ser rechazado o denegado de manera motivada
Y por escrito en las siguientes circunstancias, siempre gue dicho acceso estuviere expresamente

prohibido por una norma legal o constitucional:

a) La defensa y seguridad nacional;
b) La seguridad publica;
c) Las relaciones internacionales;

d) La prevencion, investigacion y persecucion de los delitos y las faltas disciplinarias, mientras
que no se haga efectiva la medida de aseguramiento o se formule pliego de cargos, segun el caso;

e) El debido proceso y la igualdad de las partes en los procesos judiciales;
f) La administracion efectiva de la justicia;

g) Los derechos de la infancia y la adolescencia;

h) La estabilidad macroecondémica y financiera del pais;

i) La salud publica.

Paragrafo. Se exceptuan también los documentos que contengan las opiniones o puntos de vista
que formen parte del proceso deliberativo de los servidores publicos.

Conforme con la normatividad expuesta, tenemos que cierto tipo de informacion esta afectada de
reserva legal, y en tal virtud, puede negarse el acceso a la misma, siendo un deber de quien tiene
su custodia proteger la informacion. El articulo 4 de la Ley 1712 consagra que toda la
informacidn que esté en posesion, custodia o bajo control de los sujetos obligados es publica.
Pero existen excepciones con el fin de evitar que se causen dafos a derechos de las personas o0 a
bienes publicos.

Los criterios para asignar la calificacion a las categorias de informacidn son aquellos indicados
por la Ley 1712 de 2014 que fue reglamentada con el Decreto 103 de 2015 y que ademas son
reiterados en el Decreto reglamentario Unico del Sector Presidencia de la Republica. De igual
forma se aconseja apoyar éstos conceptos de calificacion de la informacion de acuerdo a
indicaciones proporcionadas por la Ley 594 de 2000 y decretos reglamentarios (Ley General de
Archivos) y la Ley Estatutaria 1581 de 2012 y decretos reglamentarios (sobre el tratamiento de
los datos personales). [4]

iii. CONCEPTOS ANTERIORES RENDIDOS POR EL GRUPO

Se encuentra que este Grupo emitid, posterior al afio 2015, concepto dentro del NIS: 2017-02-
377159, en atencion a la comunicacion radicado No. 8-2017-061231 del 21 de noviembre de
2017, el cual se encuentra publicado en el normograma y que concluyé:

[...] CONCLUSION



4. La informacion que se pretenda entregar a cualquier Entidad, que se encuentre contenida en
alguna base de datos debera contar con autorizacion expresa del titular por tratar con informacion
de adolescentes.

5. Las bases de datos que contengan informacion de adolescentes se deberd compartir conforme a
lo seflalado en el acapite normativo.

6. La informacion que podria suministrar la Entidad en caso de no contar con la autorizacion del
titular sera estadistica o tipo informe.

7. En caso que se requiera la informacién para el cumplimiento de sus funciones administrativas
alquna entidad publica, debera reqirse conforme a lo sefialado en el Decreto 235 de 2010 gue
sefiala:

“Articulo 20 Para efectos del intercambio de Informacion, las entidades a que hace referencia el
articulo anterior deberan establecer mecanismos magnéticos, electronicos o teleméticos para
integrar, compartir y/o suministrar la informacion que por mandato legal se requiere, o permitir
el acceso total dentro del marco de la Constitucion y el derecho fundamental a la intimidad, a las
bases de datos completas que requieran otras entidades para el ejercicio de sus funciones.

Y, en concordancia con lo indicado en el Decreto 2280 de 2010:
“ARTICULO PRIMERO. Modificase el articulo 3 del Decreto 235 de 2010, el cual quedara asi:

Articulo 3o. Para efectos de formalizar el intercambio de informacién, de manera agil, oportuna
y confiable, las entidades publicas o los particulares encargados de una funcion administrativa
podrén emplear el mecanismo que consideren idoéneo para el efecto, tales como cronograma de
entrega, plan de trabajo, protocolo o convenio, entre otros.” (Subrayado fuera de texto).

Igualmente, se encuentra, el concepto emitido bajo el NIS No. 2017-02-377159, dentro del
radicado No. 8-2017-061231 del 21 de noviembre de 2017, el cual también analizo el tema ante
solicitud de la Direccion de Empleo y trabajo, e igualmente se concluyé:

[...] CONCLUSION

1. La informacion que se pretenda entregar a cualquier Entidad, que se encuentre contenida en
alguna base de datos debera contar con autorizacion expresa del titular por tratar con informacion
de adolescentes.

2. Las bases de datos que contengan informacion de adolescentes se deberd compartir conforme a
lo sefialado en el acapite normativo.

3. La informacion que podria suministrar la Entidad en caso de no contar con la autorizacion del
titular sera estadistica o tipo informe.

4. En caso que se requiera la informacion para el cumplimiento de sus funciones administrativas
alguna entidad publica, deberéa regirse conforme a lo sefialado en el Decreto 235 de 2010 que
sefiala:

“Articulo 20 Para efectos del intercambio de Informacion, las entidades a que hace referencia el
articulo anterior deberan establecer mecanismos magnéticos, electronicos o telematicos para
integrar, compartir y/o suministrar la informacion que por mandato legal se requiere, o permitir



el acceso total dentro del marco de la Constitucion y el derecho fundamental a la intimidad, a las
bases de datos completas que requieran otras entidades para el ejercicio de sus funciones.

Y, en concordancia con lo indicado en el Decreto 2280 de 2010:
“ARTICULO PRIMERO. Modificase el articulo 3 del Decreto 235 de 2010, el cual quedara asi:

Articulo 3o. Para efectos de formalizar el intercambio de informacién, de manera agil, oportuna
y confiable, las entidades publicas o los particulares encargados de una funcion administrativa
podrén emplear el mecanismo que consideren idoneo para el efecto, tales como cronograma de
entrega, plan de trabajo, protocolo o convenio, entre otros." (Subrayado fuera de texto).

iv. MAILING

Un mailing es un correo directo, una campariia de mailing consiste en enviar publicidad de
manera masiva por correo convencional o electrénico, principalmente un folleto publicitario con
una carta personalizada, aunque el mailing actualmente se propaga mas en la actualidad por
correo electronico.

No hay que confundir el mailing con dos conceptos:

- El spam. EI mailing es correo publicitario masivo, pero no es correo no deseado, ya que las
personas se habran registrado a un boletin de novedades o0 a un servicio de envio de emails
publicitarios masivos por el que reciben este email. Una campafia de spam (correo no deseado)
no se le puede confundir con una camparfia de mailing.

- El buzoneo. El mailing no es buzoneo, si se envia la publicidad por correo convencional de
manera masiva y no se reparte casa por casa a mano como sucede en el buzoneo.

La ventaja del mailing es que ofrece un medio de publicidad para las empresas muy econémico,
sobre todo por correo electronico ya que ahorra los gastos de papel y gastos de envio, y en
muchas ocasiones efectivo ya que se consiguen ventas y promocion de bienes y servicios con
este sistema. Una de las desventajas es que muchas personas no abriran la publicidad o no les
parecera interesante, de manera que muchos correos quedaran sin abrir y sin resultados.

La campafia de mailing se basa en una base de datos, por lo que es importante que esta base de
datos esté constantemente actualizada para ofrecer unos mejores resultados, pues de nada sirve
tener datos que ya no son validos o incorrectos. Para que la campafia de mailing sea un tipo de
marketing directoefectivo se deben tener en cuenta una serie de parametros, aunque lo méas
importante es saber dar con el potencial cliente/destinatario de manera directa e incitando a ser
leido o conocer la informacién, con un mensaje directo y personal, una motivacion para leer la
publicidad y ofrecer un interés en el producto o servicio, y ademas de ofreciendo algo a mayores
que otros no ofrecen. El correo se debe hacer atractivo tanto visualmente como de contenido,
personalizado y original. Es importante en este marketing n ofrecer fechas de ofertas[tl,

Dicha base de datos debe someterse a las disposiciones legales vigentes en cuanto al manejo de
la informacion

El email marketing es una forma de marketing online que utiliza el email como medio de
comunicacion entre una parte emisora (el remitente) y 2 0 mas receptores (los suscriptores). El
email es utilizado para enviar un mensaje a los receptores, que puede ser, entre otros:



1. Promocional o de venta
2. Informativo
3. De contacto

Tenemos que ver una diferencia entre Email marketing vs email masivo y ella es el aporte de
valor del primero, reduciéndose el segundo a la remision de informacion. Es decir, podemos
utilizar una campafia de email como un medio de comunicacién directo entre nosotros, nuestra
empresa, y una lista de suscriptores, clientes, o contactos, que van a recibir nuestro mensaje
(email). En definitiva es una herramienta de comunicacion que nos va a permitir hacer llegar
nuestro mensaje, sea del tipo que sea, a nuestro publico objetivo.

v. CORREO ELECTRONICO SENA

La Resolucion No. 2159 de 2013, por la cual se cree el marco de gobierno TIC y se fijan
politicos institucionales para el uso y comportamiento frene a los recursos y servicios de las TIC
en la entidad; dispone en sus anexos:

[...]5. CORREO ELECTRONICO INSTITUCIONAL.

a) La utilizacion de la cuenta de correo electrénico debe tener fines estrictamente relacionados
con las actividades propias del cargo, la actividad que se desempefia en la Entidad, para el
estricto cumplimiento de sus funciones o del objeto de su contrato. Por tratarse de un servicio
financiado con recursos publicos, el correo electronico institucional no podra ser utilizado por
terceros.

b) El correo electronico solo podra ser utilizado por personal vinculado a la Entidad, sean
servidores publicos o contratistas segun sea el caso, y por los aprendices vinculados a la
Institucion.

¢) Un usuario SENA tendra maximo una cuenta de correo institucional la cual es personal e
intransferible. Una direccion electrdnica con los siguientes formatos: nombre-
usuario@sena.edu.co para funcionarios del SENA; y nombre-usuario.ext@sena.edu.co para
contratistas directos. Para la asignacion del nombre de buzon se tendran en cuenta las siguientes
condiciones:

i. Se tomara la inicial del primer nombre y el primer apellido completo del usuario.

Ii. En caso que ya exista esa cuenta de correo, se adicionara la inicial del segundo nombre (si lo
tiene). De no tener segundo nombre, se incluird la inicial del segundo apellido.

iii. Si ya existe este nombre de usuario, se adicionara el segundo apellido.

iv. De no ser procedentes ninguna de las formas anteriores, se conformara con el nombre
completo del usuario (sin espacios).

d) Al usuario le sera asignada una contrasefia inicial para acceder de forma privada a su cuenta,
la cual debe cambiar inmediatamente en su primer acceso. La contrasefia debera ser cambiada
periédicamente segun se informe mediante circular que aparecera en el Web-Site de la Oficina
de Sistemas de la Direccion General y no revelarse o compartirse con terceros. La longitud
minima de caracteres, y la conformacion de caracteres de la contrasefia se informara mediante



circular y aparecera en el Web-Site de la Oficina de Sistemas de la Direccion General.

e) Todo mensaje enviado desde una cuenta de correo electronico es responsabilidad individual
del titular de la cuenta.

f) Todos los mensajes enviados deben contener los datos del usuario remitente, segun las
instrucciones definidas para la firma de correo electronico, de acuerdo con el Manual de
Identidad Corporativa (Res. 00334 de febrero 29 de 2012).

g) La asignacion de buzones para almacenar mensajes en la infraestructura central de correo
electronico se realizara de acuerdo con tipos de usuario: Estandar, Avanzadoy V.I.P. Los
tamarfios dispuestos para cada tipo de usuario se informard mediante circular y aparecera en el
Web-Site de la Oficina de Sistemas de la Direccion General. Dado que en cualquier caso la
capacidad de almacenamiento del buzon de correo es limitada, es necesario que los usuarios
realicen mantenimiento del mismo, eliminando los correos que considere requeridos para su
gestion.

h) EIl tamafio maximo de un mensaje, incluyendo sus archivos adjuntos, tanto para envio como
para recepcion se informara mediante circular y aparecera en el Web-Site de la Oficina de
Sistemas de la Direccion General. En casos excepcionales, la Oficina de Sistemas de la
Direccion General podré otorgar permisos para superar este limite, previa autorizacion del
superior de la dependencia.

i) El limite maximo de envio estandar de mensajes es a 30 destinatarios, en casos excepcionales,
la Oficina de Sistemas de la Direccion General podré otorgar permisos para superar este limite,
previa autorizacion de (Directores Regionales, Subdirectores de Centro de Formacion
Profesional Integral y Secretaria General). No se permite el envio de correos masivos con
archivos adjuntos de gran tamafio que puedan congestionar la red. EIl tamafio maximo del correo
masivo interno para el SENA se indica en el Anexo Técnico de esta Resolucion, que se
encuentre vigente.

j) Las cuentas autorizadas a emitir mensajes masivos a mas de 30 destinatarios son exclusivos
para Direccion General, Oficina de Comunicaciones y Oficina de Sistemas. Para los usuarios de

otras areas que necesiten emitir mensajes masivos a mas de 30 destinatarios haran lo siguiente
dependiendo de la frecuencia de los mensajes:

- con baja frecuencia, deberan dirigirse a la Oficina de Comunicaciones para su emision. Se
entiende por baja frecuencia hasta un mensaje a la semana.

- con alta frecuencia (mas de un mensaje semanal y durante varias semanas), deberan recurrir a la
Oficina de Comunicaciones para crear un sitio Web en la Intranet para hacer la publicacién de su
informacion; y los mensajes que emitan desde estas cuentas tendran una breve descripcién y el
vinculo a la direccion URL donde esta la informacidn que se desea revelar. El contenido de la
informacion de los sitios Web es responsabilidad unica del lider del proyecto o grupo especial,
debe cumplir las politicas descritas en el presente literal y debe tener la advertencia de que su
contenido no representa la posicion oficial del SENA.

PARAGRAFO. A partir de la publicacion de la presente resolucion quedaran suspendidas todas
las cuentas de manejo de correos masivos, a excepcion de las especificadas en este literal. Los
usuarios que quieran hacer uso de este servicio desde otras fuentes deben solicitar su registro
utilizando el mecanismo que al efecto defina la Oficina de sistemas de la Direccion General.



K) Las cuentas para proyectos o grupos especiales (cuentas genéricas), se crearan exclusivamente

por solicitud del autorizador (Directores Regionales, Subdirectores de Centro de Formacion

Profesional Integral y Secretaria General) vy deben ser asignadas a un Unico responsable para su
gestion.

I) La informacidn transmitida por medio del correo electronico Institucional es considerada
informacion oficial y debe ser manejada confidencialmente entre el remitente y los destinatarios.

m) La cuenta de correo electronico institucional asignada por el SENA, debe ser utilizada para
atender los asuntos oficiales de la entidad.

n) Los correos electronicos deben contener la sentencia de confidencialidad con el siguiente
contenido: “CONFIDENCIALIDAD: Este correo electronico es correspondencia j confidencial
del SENA. Si Usted no es el destinatario correcto, le solicitamos informe inmediatamente al
correo electrénico del remitente; asi mismo, por favor borrelo y por ningun motivo haga publico
su contenido; de hacerlo, la divulgacion podré acarrear acciones legales. Si Usted es el
destinatario, le solicitamos observar absoluta reserva sobre el contenido, los datos e informacién
de contacto del remitente, o la de aquellos a quienes les enviamos copia, y en general sobre la
informacion incluida en este documento o archivos adjuntos, a menos que exista una
autorizacion explicita a su nombre.”

0) Esta prohibido sustituir la identidad de otro usuario de un sistema de comunicaciones
electronicas del SENA.,

p) En ningun caso la informacidn oficial que la Institucion envie al personal mediante correo
electronico, podra ser clasificada como correo no deseado.

q) No se permite el envio de correos SPAM (correo no deseado), con contenido que resulte
molesto o dafino para los usuarios del servicio, o que atente contra la integridad de las personas
0 instituciones, tales como: material pornogréafico, chistes, temas religiosos, racistas, politicos,
terrorismo y cualquier contenido que represente riesgo de propagacion de virus informaticos.

r) El correo institucional no podra ser utilizado en forma nociva para realizar acoso, calumnias,
difamacion o para divulgar contenidos que pretendan intimidar, insultar o realizar cualquier otra
forma de actividad hostil, en contra de los funcionarios, las instituciones o el publico en general.

s) No se podré utilizar el correo electrénico para reemplazar procedimientos administrativos y de
gestion, que hayan sido previamente establecidos al interior de la Entidad y que deban agotar un
tramite diferente.

t) Se prohibe el envio de mensajes a través de direcciones de correo diferentes a la asignada, asi
como la lectura, modificacion o eliminacion de mensajes enviados a otras cuentas, sin
autorizacion expresa de su titular.

u) Se prohibe el envio de software, musica en cualquier formato, bases de datos, imagenes,

fotografias o archivos similares, cuyo uso transgreda las disposiciones de la presente resolucion,
y lo enunciado al respecto en la legislacidn supranacional y nacional sobre propiedad intelectual

y derechos de autor.

v) La Subdireccién de Recursos Humanos y Grupo de Contratacion son los responsables de
solicitar la creacion, modificacion o cancelacion de las cuentas electrénicas a la Mesa de



Servicios. (Subraya fuera de texto)

Ahora bien la misma normativa dispone frente al correo electrénico de los aprendices SENA, lo
siguiente:

[...] 4. CORREO ELECTRONICO.

a) Un aprendiz podra tener maximo una cuenta de correo en el SENA.

b) El uso del correo debe ser utilizado solamente para propositos educativos y de investigacion.

c) Le sera provista una contrasefia inicial para acceder de forma privada a su cuenta, la cual debe
cambiar inmediatamente en su primer acceso. La contrasefia debera ser cambiada
periédicamente. Y no debe revelarse o compartir su contrasefia con terceros o hacerse pasar por
otra persona. La longitud minima de caracteres, y la conformacion de caracteres de la contrasefia
se informara mediante circular y aparecera en el Web-Site de la Oficina de Sistemas de la
Direccion General.

d) El tamafio del buzén de correo electrdnico se informara mediante circular y aparecera en el
Web-Site de la Oficina de Sistemas de la Direccién General.

e) Los aprendices del SENA, podran solicitar la ampliacion de la capacidad méxima de su buzén
que se indica en el Anexo Técnico de esta Resolucion, por intermedio del Subdirector de Centro
de Formacion Profesional Integral, respectivo.

f) Todo mensaje enviado desde una cuenta de correo electronico es responsabilidad individual
del titular de la cuenta.

g) En el uso del correo electronico, no revelar informacion personal, como su direccion y nimero
telefénico.

h) El contenido de una cuenta de directorio de red son responsabilidad individual del titular de la
cuenta.

i) Los aprendices no deben usar correo electronico del SENA, para obtener o enviar material que
esté en contra de la ley o las normas institucionales publicados (articulos que sexistas, racistas,
obscenos, politicos o que promueva conductas ilegales).

J) Los aprendices deben abstenerse de enviar o mostrar mensajes o imagenes ofensivas.

k) Las revisiones de rutina de las areas de almacenamiento de red se llevaran a cabo sin previo
aviso.

I) Se recomienda a los aprendices que ante un fallo de seguridad informen a un miembro del
personal autorizado del SENA y asegurar que las contrasefias se cambian con el fin de ser lo méas
seguro posible.

m) No debe traer intencionalmente virus; materiales o aplicaciones protegidas derechos de autor
en el SENA. (Subraya fuera de texto)

De lo anterior podemos concluir que el uso del correo electrénico institucional se enmarca dentro
de las actividades institucionales y oficiales del SENA, asi quienes tienen un vinculo con la
entidad no pueden utilizarlo para fines diferentes. Asi mismo puede ser emisor y receptor de



mensajes, algunos calificados como masivos o colectivos, estos sometidos a una reglamentacion
especial, herramienta que no todos pueden utilizar.

En consecuencia y frente al mailing el correo es la herramienta a través de la cual se realiza el
envio de la informacién, folleto o carta personalizada, con fines informativos, promocionales o
de contacto.

a) CONCLUSIONES

-Los datos personales contenidos en una base de datos susceptible de tratamiento por una
persona publica o privada son susceptibles de proteccion por la Constitucion Politica (articulos
15y 209y la Ley 1581 de 2012. Por lo anterior debe tenerse presente:

- La autorizacion, se entiende como el consentimiento previo, expreso e informado del titular de
la informacion para el manejo de la misma.

- Base de datos es el conjunto organizado de datos personales objeto de trato.
- El titular es la persona natural cuyos datos son objeto de tratamiento.

- Tratamiento es la operacion u operaciones sobre los datos personales, incluye recoleccion, uso,
circulacién, supresion, almacenamiento.

- El tratamiento de datos obedece a una finalidad legitima,

- La informacién relacionada con datos de menores-adolescentes, tiene un tratamiento
preferencial segun lo dispuesto en la Ley 1581 de 2012, articulo 7; donde solo se permite el
tratamiento de datos de naturaleza publica. El Estado, entiéndase el SENA como integrante de su
estructura a nivel nacional, debe evitar el uso inadecuado de los datos personales de los menores
de 18 afos. Los servidores publicos deben proteger los derechos derivados del uso de los datos
personales de los menores de 8 afos.

- El correo electronico es la herramienta mas utilizada para el envio del mailing. EI mailing es un
tipo de marketing directo que puede ser para uso informativo, promocional, de venta, o de
contacto. Sefialan que es diferente email marketing y email masivo este Ultimo que se restringe al
tema de remision de informacion.

- Si el correo electronico utilizado es institucional, entonces la informacion transmitida por
medio del correo electronico Institucional es tratada como informacion oficial y debe ser
manejada confidencialmente entre el remitente y los destinatarios; asi mismo la cuenta de correo
electronico institucional asignada por el SENA, debe ser utilizada, por quienes tienen vinculo
vigente (servidores, aprendices y contratistas) para atender los asuntos oficiales de la entidad.

- En este orden de ideas, los mailing (marketing directos) enviados por el correo institucional de
la entidad, que contengan informacidn o promocién, masiva o de contacto, referida a los
propositos educativos y de investigacion, y en general del giro ordinario de la mision del SENA,;
y ademas, no involucren datos sensibles, informacidn reservada y en general el derecho a la
intimidad, no necesitan autorizacion o que se levante ninguna reserva. Lo anterior, no sin
advertir la necesidad de atender los parametros relacionados con los derechos de propiedad
intelectual y derechos de autor en cada caso particular.

- Ahora bien la base de datos soporte para el uso de este tipo de email marketing debe respetar



todas las normas relacionadas con tratamiento de la informacion ya analizada.

El presente concepto se rinde de conformidad con el alcance dispuesto en el articulo 28 del
Cadigo de Procedimiento Administrativo y de lo Contencioso Administrativo, incorporado por la
Ley 1755 de 2015. Lo anterior no sin advertir, que el mismo se encuentra sujeto a las
modificaciones legales y jurisprudenciales que se expidan y acojan dentro del asunto.

Cordialmente,
Carlos Emilio Burbano Barrera
Coordinador
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1. https://www.gestion.org/que-es-el-mailing/

[]

Disposiciones analizadas por Avance Juridico Casa Editorial Ltda.

Normograma del Sena

ISSN Pendiente

Ultima actualizacion: 20 de abril de 2024 - (Diario Oficial No. 52.716 - 3 de abril de 2024)

E] logo




